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Une loi sur la recherche a été votée fin
mars 2006, apres plus de deux ans de
tension entre chercheurs et pouvoirs
publics. La disposition nouvelle la plus
notable est la création officielle de
lAgence nationale de la recherche, qui
a fonctionné en fait pendant lannée 2005
avant d’étre pérennisée par cette loi. En
ce qui concerne la recherche fonda-
mentale, l'espoir est que
cette agence donne des
possibilités importantes a
des jeunes équipes pour
pouvoir lancer leurs pro-
pres projets, leur permet-
tant ainsi de réaliser leurs
idées et de devenir scien-
tifiguement indépendantes.
Larticulation avec les struc-
tures de recherche ou sont
implantées ces équipes va
étre délicate et il va nous
falloir apprendre a utiliser
Ces nouveaux moyens sans
détruire ce que peut avoir de
positif la fédération d’équi-
pes qui constituent un labo-
ratoire. Nous avions plaidé
pour un « overhead » destiné a cette fédé-
ration pour reconnaitre le role de support
matériel et intellectuel du laboratoire,
et pourinciter ces derniers a attirer les
meilleures équipes, celles dont les
chances de succes auprés de IANR
seront les plus grandes. Il semble qu'un
abondement de 10 %, curieusement inti-
tulé « préciput », soit bien prévu a cet
effet dans les dispositifs futurs de LANR;
nous l'espérions au moins deux fois plus
important. Rappelons qu’il est d’environ
50 % pour les grandes agences nord-
américaines. Quoi qu’ilen soit il faut qu'il
apparaisse comme un supplément, et
non un prélevement sur les crédits attri-
bués aux équipes retenues par IANR.

Autre élément annoncé, mais non inscrit

par Edouard Brézin -

1 Président de lAcadémie des sciences,
professeur a luniversité Pierre et Marie Curie

dans la loi, la promesse d'une augmen-
tation substantielle des allocations de
recherche pour les doctorants, certes
bienvenue puisque le rapport au SMIC
de cette allocation n'avait cessé de
baisser fortement depuis des années
jusqu’a devenir inférieur a un. Ces me-

Apres

la loi sur
la recherche

sures seront-elles suffisantes pour
attirer a nouveau vers la recherche les
meilleurs étudiants, souvent issus des
écoles d'ingénieurs ou des facultés
de médecine ? Quelques « bourses
Descartes » devraient étre créées a cet
effet, mais je crains qu’elles ne suffisent
pas a retourner la tendance, alors que
c’est bien de notre capacité a attirer les
meilleurs jeunes dans nos laboratoires
publics et privés que dépend lavenir de
la science de notre pays et sans doute
son avenir tout court. Nos actions afin
d’accueillir des étudiants et des post-
docs du monde entier sont évidemment
essentielles, mais les mesures annon-
cées qui prétendent vouloir faire venir
de bons esprits, tout en leur refusant a
priorile droit a prolonger leur travail en
France a lissue de leur formation, ne
sont certainement pas adaptées a la
réussite dans la compétition interna-
tionale pour la matiere grise qui régit
aujourd’hui notre monde.

En revanche, le Gouvernement n’a pas
voulu se pencher sur lorganisation des
universités, sujet certes potentiellement
explosif, mais les vraies réformes de notre
systéme de recherche passent évidem-
ment par des universités de grande
qualité, dotées d'une organisation adaptée
et de la capacité a conduire une vraie poli-
tique de recherche. LAcadémie avait
recommandé, dans son avis
de 2005 sur la recherche, que
lon s’engage progressive-
ment vers davantage de
recrutements initiaux dans
les universités, en gardant
précieusement les postes
dans les organismes tels que
le CNRS ou U'INSERM, pour
des périodes définies ou la
nécessité, correctement éva-
luée, de la recherche deman-
derait de pouvoir disposer de
plus de temps. De tels méca-
nismes transfereraient a
terme la responsabilité es-
sentielle des recrutements
initiaux vers Luniversité et il
est clair que les procédures
actuelles devraient étre notablement
améliorées avant que cela puisse étre
envisagé avec sérénité. Aucun grand pays
ne recrute ses professeurs comme nous
le faisons. D'autre part le sujet de lorien-
tation initiale des étudiants, baptisée
sélection pour la diaboliser, reste tabou,
alors que chacun peut constater que les
seules filieres de notre enseignement
supérieur qui conduisent a un emploi sont
bien celles qui ont été autorisées a exiger
des étudiants la démonstration de leur
capacité a suivre le cursus choisi. Notre
Académie dont les missions, inscrites
dans nos statuts, concernent la recherche
ainsi que lenseignement des sciences,
doit donc impérativement s'exprimer sur
ces sujets m
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‘outil informatique

dossier préparé par Olivier Pironneau’ et Jacques Stern’

Université Pierre et Marie Curie, laboratoire d’Analyse numérique.

Les réseaux
de communication

e par les réalisations qui en ont découlé ces dix
Dou vingt dernieres années, notamment dans le
domaine des réseaux de communication, les sciences
de I'information ont révolutionné notre environnement.
Le but de cet article est de donner quelques éclairages
sur les fondements scientifiques des transformations

qui ont eu lieu dans ce domaine et d’esquisser certaines

par Francois Baccelli :

des évolutions possibles au vu des recherches en cours.
Nous aborderons d’abord le développement de I'Internet en décrivant
les choix d’architecture et de protocoles qui ont rendu possible la mise
en place tres rapide d’un réseau global permettant de transférer I'infor-
mation presque en tout lieu, quasi instantanément et a tres faible co(t.

1 Membre de lAcadémie des sciences, professeur a luniversité Pierre et Marie Curie.
2 Directeur du département d'informatique de [Ecole normale supérieure.
3 Membre de lAcadémie des sciences, directeur de recherche a llnstitut national

de recherche en informatique et en automatique.

Nous décrirons ensuite les bases du développement explosif de I'accés
sans fil, avec maintenant plus d’un milliard d'utilisateurs du téléphone
cellulaire. Une floraison de nouvelles technologies et architectures de
réseaux d’acces sans fil tend a rendre la couverture du réseau univer-
selle: réseaux cellulaires, Wifi, satellites, etc. Nous montrerons que la
théorie de I'information y joue un réle fondamental.

Dans le domaine du logiciel, nous décrirons brievement les nouveaux
modes d’organisation, d’archivage, de réplication et de transformation
de I'information qui ont rendu possible tout un ensemble de nouveaux
services. Nous nous concentrerons enfin sur la révolution de I'acces a
I'information, entierement transformé par I’hypertexte et les moteurs
de recherche, dont nous expliquerons le fonctionnement.
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Internet

Qu’est ce qu'un réseau

de communication?

De maniere générale, un réseau peut
étre vu comme un graphe dont les
nceuds sont de deux types, terminaux et
commutateurs, et dont les arcs sont des
liens. La fonction premiéere d’'un réseau
est l'écoulement de communications
entre les terminaux au travers des
commutateurs. Dans sa version la plus
simple, un commutateur est un calcu-
lateur ayant autant de liens d’entrée que
de liens de sortie, ainsi qu’'un état qu’on
peut voir comme une bijection de len-
semble des liens d’entrée vers celui des
liens de sortie. La commutation a pour
fonction d'associer a tout ensemble de
demandes de communications une suite
d’états des commutateurs, permettant
d’écouler un sous-ensemble aussi grand
que possible de ces demandes.

Dans le réseau Internet actuel, on dis-
tingue le caeur et l'accés. Le coeurest
formé de commutateurs ou routeurs
connectés par des liens a haut-débit,
typiquement de l'ordre du Gigabit par
seconde. L'accés concentre le trafic gé-
néré par les terminaux (stations de tra-
vail, portables, etc.) vers le coeur sur des
lignes a plus faible débit, DSL ou radio.
Cela se fait par des commutateurs de
concentration appelés multiplexeurs.

Les premiers grands réseaux
de communication

Avant UInternet, larchétype du grand
réseau était le réseau téléphonique. Ce
réseau est fondé sur la commutation de
circuits: pour chaque communication, on
y établit un circuit composé d’une suite de
canaux a débit fixe et réservés a cette
communication. Une fois le circuit établi,
on peut garantir le débit requis pour le
maintien de la communication. Ce débit
dépend de la nature de lapplication, par
exemple voix ou vidéo. Ce type de commu-
tation pose deux problémes qui expliquent
['évolution vers d’autres modes:

o Avant toute communication, il faut
établir le circuit. Ceci est algorithmi-
quement lourd lorsqu’il comporte
beaucoup de liens, éventuellement
localisés chez plusieurs opérateurs.
Il faut aussi refuser l'acces lorsque

certains des canaux requis ne sont pas
disponibles: comme la demande est
trés variable dans le temps et lespace,
tous les canaux entre deux nceuds
peuvent étre occupés a un moment
donné. Ce type de controle d’admis-
sion exige une connaissance assez
précise de l'état du réseau a tout
moment. Il requiert donc une gestion
plutdt centralisée qui ne convient pas
pour les trés grands réseaux.

le transfert des données est particu-

lierement inefficace. En effet, la plupart
des applications de transfert de don-
nées donnent lieu a des trafics extré-
mement sporadiques et donc mal

adaptés a toute réservation de bande
passante. Par exemple, la consultation
de documents sur des pages de la toile
génére une succession de transferts
de fichiers séparés par des périodes
d'inactivité.

Le fonctionnement

de Ulnternet

LInternet fonctionne selon un mode de
commutation de paguets. Un paquet est
une suite de bits codant une partie de
linformation a transporter et munie d'un
en-téte. Dans ce mode, tout type d'in-
formation (voix, données, vidéo) est
“paquétisé” et envoyé par la source dans
le réseau sans aucune forme de réser-
vation.

Ce mode de commutation s'implémente
de maniere efficace avec deux types d'al-
gorithmes: routage et contréle de con-
gestion. Le routage remplace l'établis-
sement du circuit. Il consiste en un
aiguillage autonome des paquets de
Uémetteur au destinataire en passant
par un nombre de routeurs le plus petit
possible. Le controle de congestion rem-
place le controle d’admission et permet
d’éviter les engorgements. Les deux
critéres essentiels pour le choix de tout
algorithme dans ce cadre sont son
caractere décentralisé et son extensibi-
lité, c'est-a-dire sa capacité a fonctionner
pour des réseaux de trés grande taille.

Le routage IP (Internet Protocol)
Le routage IP est fondé sur lallocation
d'une adresse IP a chaque machine et
sur une organisation hiérarchique de ces
adresses en systémes autonomes. Dans
IP V6, en cours de déploiement, on dispo-
sera de 2'” adresses et il y a actuelle-
ment plusieurs dizaines de milliers de
systemes autonomes.

Les routes optimales entre deux points
du graphe sont déterminées au moyen
des équations de la programmation dy-
namigue, dont voici un exemple d’implé-
mentation distribuée. Chaque routeur
maintient une table de routage calculée
par échange de messages avec ses voi-
sins; pour toute destination le routeur
demande a chacun de ses voisins sa
distance a cette destination et il choisit
comme “étape suivante” pour cette des-
tination celui des voisins qui déclare la
distance la plus courte; en faisant fonc-
tionner cet algorithme de maniere récur-
sive, les tables des divers routeurs con-

vergent vers un point fixe qui donne le
routage optimal. Si len-téte de chaque
paquet contient l'adresse IP de sa desti-
nation, tout routeur est bien en mesure
d’orienter les paquets de maniere auto-
nome par simple consultation des tables
de routage. Cette description est trés
simple et un peu idéalisée. Il existe
notamment une hiérarchie dans les sys-
témes autonomes, des mécanismes de
routage spécifiques entre systéemes
autonomes, etc.

Dans les architectures actuelles de type
store and forward, un routeur recoit les
paquets sur les divers liens d’entrée, les
stocke dans une mémoire tampon pour
absorber les pointes de trafic, lit leurs
en-tétes, consulte ses tables de routage,
et commute les paquets vers les bons
liens de sortie. Les algorithmes de calcul
de suite d’états-bijections adaptés aux
contenus des mémoires tampons sont
particuliérement intéressants. Ils doivent
tourner trés vite : des routeurs commu-
tant un Térabit par seconde sont d'ac-
tualité. Larchitecture et lalgorithmique
des routeurs font l'objet de recherches
trés poussées dans lesquelles s'impli-
guent notamment les meilleures univer-
sités de la cote ouest des Etats-Unis.
Grace a Cisco, lindustrie US est en posi-
tion dominante dans ce domaine. Les
multiplexeurs d'accés pour DSL ont des
architectures et des fonctions plus
complexes. Alcatel est trés bien placé en
ce qui concerne ce type de matériel.

Le controle de congestion

Comme il n'y a pas de controle d'ad-
mission, le réseau peut étre sujet a des
phases de congestion conduisant a son
effondrement. Il faut donc un controle
de congestion. Celui utilisé dans U'In-
ternet est le protocole TCP (Transmis-
sion Control Protocol) sur IP, aussi noté
TCP/IP, initialement proposé par R. Kahn
et V. Cerf. Il s'agit d'un mécanisme de
contrdle adaptatif et décentralisé du
débit de l'information émise par toute
source. Dans la version utilisée actuel-
lement, la congestion est évitée par un
algorithme qui augmente linéairement
le débit d’émission au cours du temps
tant qu'il ne se produit pas d'engorge-
ment, Uidée de base étant d’essayer
d’utiliser la bande passante disponible.
En cas d’engorgement, l'algorithme
réduit de moitié le débit d’émission.
Chaque paquet fait objet d'un accusé

de réception par la destination, dans un
but premier de fiabilité du transport. La
source sait qu'ily a engorgement lorsque
certains de ses paquets sont perdus. Elle
évalue donc expérimentalement l'état
de congestion du réseau et s'y adapte a
tout instant. Le protocole est installé sur
chaque terminal et controle plus de 90 %
du trafic a chaque instant de facon entie-
rement décentralisée.

Le développement

de Ulnternet

On peut maintenant répondre a une
question souvent posée: comment un
réseau comme [Internet a-t-il pu croitre
si rapidement depuis sa création dans
les années 70 et supplanter les réseaux
d’opérateurs classiques ? La réponse
réside dans l'extensibilité et la décen-
tralisation : en connectant deux réseaux
IP contrélés par TCP et en laissant inter-
agir leurs tables de routage, on obtient
tout simplement un nouveau réseau IP
controlé par TCP. Ce réseau fonctionne
en corollaire de l'extensibilité des proto-
coles. Ainsi, en s'inspirant de situations
ou les structures ultimes sont fondées
sur des interactions locales et tres
simples, les concepteurs de lInternet
sont parvenus a créer des réseaux ayant
ce pouvoir de composition qui seul
permet une croissance rapide.

Quelques axes
de recherche actuels

Mathématiques de Ulnternet
Une des conséquences surprenantes
de ces choix d"architecture et de proto-
coles est limpossibilité pour quiconque
de connaitre et a fortioride contrdler le
réseau dans son ensemble. Méme pour
un grand opérateur, le découpage en
systemes autonomes et l'extréme dis-
tribution des mécanismes mis en ceuvre
rendent quasi-impossible, l'observation
compléete de Uévolution du réseau. Au
niveau macroscopique, la topologie du
graphe d’interconnexion des routeurs
ou des systéemes autonomes varie con-
stamment. Il en va de méme au niveau
microscopique: le nombre et la nature
des applications présentes sont extré-
mement variables.

La modélisation mathématique des
grands réseaux est un des seuls moyens
actuellement disponibles pour linfé-
rence statistique de leurs propriétés au
vu d'observations partielles. Il peut pa-
raitre étrange d’avoir a modéliser un
systeme concu par lhomme, mais il faut
garder a lesprit que la taille de ce sys-
teme devient comparable a celle de
certains systemes de la physique sta-
tistique: la mole n’est pas un ordre de
grandeur inapproprié quand on cherche
a évaluer le nombre de bits transférés
chaque année par le réseau.

La modélisation mathématique de TCP
présente de nombreuses difficultés, en
raison du caractére décentralisé, sto-
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chastique, non linéaire et complexe de
la situation. Lencombrement et les
pertes évoluent aléatoirement; le réseau
est tres étendu, ce qui implique des
interactions entre des routeurs distants.
L'élaboration de modéles mathéma-
tiques intégrant tous ces éléments per-
mettra de prédire et controler les varia-
tions aléatoires de la qualité de service
offerte par le réseau a ses utilisateurs.
En effet, si on pouvait garantir un débit
fixe a toute communication dans le ca-
dre du contrdle d’admission, le débit
Internet offert a un utilisateur donné
fluctue fortement. Ceci est d{i au par-
tage dynamique et imprévisible de la
bande passante opéré par TCP entre les
utilisateurs utilisant le réseau a un ins-
tant donné.

Par ailleurs, la preuve d'extensibilité est
une étape importante pour faire adopter
puis finalement imposer tout nouveau
protocole.

A premiére vue, les outils mathéma-
tiques permettant cette modélisation
sont proches de ceux utilisés dans le
cadre de l'analyse des systemes de
particules en physique statistique: il
s'agit de Uinteraction d'un trés grand
nombre de systemes stochastiques
simples, comme par exemple des appli-
cations de transfert de données inter-
agissant via TCP. Cependant, alors que
les structures étudiées en physique ou
en chimie sont plutdt controlées de lex-
térieur, celles de UInternet sont en un
sens controlables de Uintérieur: si on
ne peut pas changer la maniére qu’ont
les particules élémentaires d’interagir
entre elles, on peut changer les proto-
coles du routage IP ou TCP et donc le
mode d’interaction des flots de bits as-
sociés aux diverses applications. Le
controle adaptatif de ces grands sys-
temes d’interaction est donc devenu un
axe de recherche majeur, avec comme
objectif loptimisation systématique des
protocoles.

Une autre science en cours de déve-
loppement est celle de l'observation
et de la métrologie du réseau ou plus
généralement de l'expérimentation sur
le réseau. Un exemple intéressant est
celui des méthodes de sondes actives:
on envoie des trains de paquets en un
ou plusieurs points d’entrée du réseau
et on collecte ces paquets-sondes en
un ou plusieurs points de sortie. Par
exemple, la tomographie Internetvise
a développer des méthodes permet-
tant d'inférer les propriétés de l'état
du ceeur de réseau a partir des infor-
mations de topologie et de délais ob-
servées par des sondes émises et col-
lectées par des terminaux situés a sa
périphérie. De nombreuses questions
de nature statistique se posent alors:
quelles variables d'état du réseau sont
observables ? Quelles méthodes d'in-
férence doit-on mettre en ceuvre pour
définir de bons estimateurs de ces
quantités?

Les réseaux applicatifs

Pour tout transfert de données point a
point (entre deux terminaux], lInternet
offre un mode de transport fiable, avec
un partage dynamique assez équitable
des ressources en bande passante. Un
des axes de recherche actuellement les
plus actifs dans le domaine de l'algo-
rithmique concerne la conception de
réseaux applicatifs extensibles fondés
sur ces mécanismes de transport point
a point. Un réseau applicatif (overlay
network) est une structure d'interaction
entre un grand nombre de partenaires
visant a laccomplissement d'une tache
commune a laguelle chacun apporte son
concours, soit comme relais, soit com-
me contributeur. Citons des exemples
simples de réseaux applicatifs: la diffu-
sion d'un fichier d'une source vers un
grand nombre de destinataires, comme
la diffusion de la derniére version de
Linux; un échange auto organisé de fi-
chiers de tres grandes tailles entre un
grand nombre d’utilisateurs par exemple
dans le contexte des réseaux dits “pair
a pair”; un calcul distribué sur réseau
quivise a exploiter la gigantesque capa-
cité de calcul disponible a tout instant
dans UInternet, comme SETI@home.
Dans ces contextes, le but est de nou-
veau de trouver des structures pouvant
croitre de maniére autonome et trés
rapide. Décentralisation et extensibilité
sont donc aussi les principes guidant
la recherche en algorithmique dans ce
domaine en forte expansion: comment
organiser et accomplir une tache com-
mune sans “chef d'orchestre”? Com-
ment prendre en compte la dynamique
de la structure en fonction de larrivée ou
du départ des partenaires ? Comment
s'assurer que ces structures restent
respectueuses des transferts point a
point en ce qui concerne le partage équi-
table de la bande passante?

Les réseaux
d’acces sans fil

La révolution de lInternet en cache une
autre qui est celle de la diversification
des modes d'acces a haut-débit. Nous
nous concentrerons ici sur les acces
radio cellulaire et Wifi qui ont connu un
développement particulierement rapide
ces dernieres années. Parmi les autres
modes d’acces importants, il convient
de citer lacces DSL, l'acceés satellite et
l'acces par fibre optique.

&

Une technique dominante:

le CDMA

L'acces radio majoritaire est celui offert
par les réseaux cellulaires qui peuvent
des aujourd hui assurer le transfert de
données multimédia en plus des fonc-
tions de téléphonie. La norme CDMA ou
Code Division Multiple Access, est la
base des réseaux UMTS (Systéme Uni-
versel de Communications Mobiles) en
cours de déploiement. Elle est fondée
sur une technique d'étalement de spec-
tre.

Dans les communications radio, les inter-
férences entre les diverses communi-
cations en cours entre des mobiles et la
station de base engendrent les princi-
pales limitations. Une premiere idée na-
turelle pour limiter ces interférences
est le FDMA ou Frequency Division Mul-
tiple Access, qui consiste en une division
du spectre radio disponible en bandes
sans recouvrement et une utilisation
de bandes différentes pour des canaux
géographiquement proches. Lidée de
base du CDMA est, qu’au contraire, il
vaut mieux que chaque émetteur utilise
tout le spectre disponible et considere
les autres transmissions en cours com-
me du bruit. Comme le trafic de don-
nées est trés sporadique, une trans-
mission peut avoir peu de compétiteurs
a uninstant donné. Dans le CDMA, un
bruit faible conduit immédiatement a un
débit élevé, alors que la pré-allocation
de bandes de fréquence aux communi-
cations rend moins facile un tel partage
dynamique du spectre radio.

Mais comment peut-on considérer les
autres transmissions comme du bruit?
Dans le cas du CDMA, chaque émetteur
emploie une fonction de signature qui lui
est propre et par laquelle il module cha-
que bit d'information envoyé. Un bit est
répété plusieurs fois et modulé par la
signature en question. Le récepteur la
superposition de tous les signaux émis,
atténués et réfléchis par les obstacles,
et estime le signal qui lui est envoyé par
un émetteur donné en multipliant a son
tour la superposition des signaux recus
par la signature de ['émetteur. On peut
imaginer une salle ou plusieurs paires
d'interlocuteurs parlent a voix haute,
et ol chaque paire utilise une langue
différente. On utilise la théorie de linfor-
mation pour évaluer la capacité d'un tel
canal en fonction du “rapport signal sur
bruit”, (rapport de la puissance recue de
Uémetteur sur celle de linterférence ef-

o

fective, c’est-a-dire de la somme apres
filtrage de tous les autres signaux recus).
Il faut faire appel a la théorie des ma-
trices aléatoires pour évaluer cette capa-
cité de maniéere précise.

Le contrdle de ce type de réseau pose de
nombreuses difficultés tant mathéma-
tiques qu’algorithmiques. Il y a d'abord
la question de la faisabilité : un ensem-
ble donné de canaux en interférence peut
ne pas étre réalisable si on exige un débit
minimal pour chaque canal. Dans ce cas,
il n’existe aucun réglage des puissances
qui permette d'atteindre simultanément
les débits demandés. Lorsqu’une confi-
guration est faisable, il y a ensuite les
questions de controle proprement dit. La
ressource radio étant trés limitée, il est
souhaitable de mettre en ceuvre divers
mécanismes qui visent a faire en sorte
que cette ressource soit bien utilisée et
notamment bien partagée. Pour la voix,
on utilise un controle de puissance, qu’on
peut décrire comme suit. Considérons
un ensemble de mobiles réussissant a
transmettre de la voix vers leurs sta-
tions de base respectives; le besoin est
d'approximativement 12 Kilobits par
seconde; supposons qu’'un mobile, qui
dispose d'un canal de capacité suffi-
sante, décide de baisser sa puissance
d’émission jusqu’au point lui donnant un
rapport signal sur bruit correspondant
a ce besoin; linterférence créée par ce
mobile sur les autres canaux va baisser;
chacun des autres mobiles pourra alors
baisser a son tour sa puissance d'émis-
sion; on entre alors dans un cercle ver-
tueux qui fait converger les puissances
vers un point d'équilibre optimal, au sens
de Pareto, ou chaque mobile a exacte-
ment le débit qu’il lui faut. Un réseau
controlé de cette maniere peut admettre
plus de mobiles qu’un réseau non
contrdlé. Il convient de nouveau de met-
tre ce controle en ceuvre au moyen d'al-
gorithmes distribués, qui s’exécutent
avec aussi peu d’échanges d’'informa-
tion que possible.

Les réseaux d’acces

sans fil du futur

Dans le domaine des réseaux cellulaires,
les travaux de recherche actuels portent
sur des modes d’acces que le CDMA,
notamment lOFDM qui est une sorte de
FDMA dynamique. D'autres types d'ac-
cés connaissent aussi une tres forte
expansion.

Le développement de lacces Wifi [nor-
me |EEE 802.11) est sans doute en par-
tie lié au fait que les réseaux a base de
Wifi ne sont pas nécessairement des
réseaux d'opérateurs, mais plutot des
réseaux de communautés nécessitant
peu d’infrastructure: campus, quartier,
secours, opérations militaires etc. Ils
doivent étre adaptés a la mobilité et
fondés sur une coopération auto-orga-
nisée des divers éléments du réseau:
points d’'acces, téléphones portables,
stations de travail mobiles, agendas
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électroniques etc. Nous ne parlerons pas
ici des questions de transmission radio,
ni du codage, mais plutdt des questions
d’auto-organisation qui se posent dans
ce contexte. Par auto-organisation, on
entend une algorithmique ou toutes les
décisions concernant l'accés au canal
radio partagé, le routage et le controle
de congestion sont aussi distribués que
possible, c'est-a-dire centrées autant
que faire se peut sur l'utilisateur final.

Iy a plusieurs types de probléemes: un
des plus importants est celui du routage
en plusieurs sauts; il s'agit d'utiliser, de
facon opportuniste, la présence des
autres éléments du réseau comme re-
lais pour transmettre de linformation
vers une destination donnée. Un autre
est celui des algorithmes de choix d'un
point d’accés parmi plusieurs en fonc-
tion de leurs charges respectives. De
maniére plus générale, les recherches
sur l'auto-organisation visent a définir
des architectures d’acces globales utili-
sant au mieux les divers types d’acces
radio disponibles a tout instant et en un
lieu donné: cellulaire, Wifi, Wimax etc.

Les architectures envisagées dans les
réseaux mobiles “ad hoc” sont radica-
lement nouvelles. Elles sont fondées sur
un effacement de la différence entre
terminal et routeur: chaque nceud du
réseau est lun et lautre a la fois; on peut
aussi les voir comme fondées sur la
disparition des routeurs et 'appropria-
tion de leurs fonctions par les terminaux.
Certains chercheurs voient ces archi-
tectures comme une étape inéluctable
dans lévolution des grands réseaux; une
autre étape possible, et méme probable
a court terme, est celle correspondant
a une hybridation entre Uarchitecture
actuelle du cceur de Ulnternet et celle
envisagée ci-dessus.

Acces sans fil et théorie

de Uinformation

Les modes d'acces radio évoqués ci-
dessus peuvent étre considérés comme
des réalisations de grande ampleur fon-
dées sur la théorie de l'information et du
codage, développéilya plus d’'un demi-
siécle par C. Shannon aux Bell Labs.
Cette théorie est déterminante dans des
domaines trés divers: lenregistrement
magnétique de haute densité utilisé dans
les disques durs ou encore les méthodes
de compression pour l'audio et la vidéo
telles que MPEG, JPEG et MP3. C'est aus-
si le codage qui permet d’exploiter la
capacité réelle d’'une ligne téléphonique.
Alors que le fil de cuivre utilisé pour ces
lignes était initialement prévu pour un
signal vocal qui correspond a une dizaine
de Kilobits par seconde, un modem DSL
permet d'écouler sur cette ligne, un tel
signal, et en plus, quelques dizaines de
Mégabits par seconde de trafic de vidéo
et de données sur la voie descendante
ainsi que quelques Mégabits sur la voie
montante. Les recherches sur la théorie

de linformation sont trés actives dans
le cadre des communications radio. La
compétition internationale est particu-
lierement vive sur la théorie de linfor-
mation multi-utilisateurs qui étudie les
problémes liés au codage conjoint du
signal sur plusieurs antennes et au
décodage conjoint par plusieurs récep-
teurs. DARPA, 'agence de recherche du
ministére de la défense des USA, vient
par ailleurs de lancer un grand pro-
gramme de recherche visant a déter-
miner la capacité des réseaux mobiles
ad hoc évoqués ci-dessus.

Tous ces exemples font partie d'un im-
mense effort international, tant acadé-
mique qu’industriel. Le but est de cal-
culer explicitement les limites dont
Uexistence est prouvée par la théorie de
linformation et de concevoir des dispo-
sitifs d'une efficience la plus proche pos-
sible de ces limites.

Représentation,
stockage et recherche
des données

Représentation et stockage

des données

Chacun connait le principe de Uhyper-
texte (HTML) et de l'organisation de la
toile en un gigantesque graphe extré-
mement dynamique: les nceuds de ce
graphe sont les pages, caractérisées
par leur URL (uni/oTm resource locator]
les arcs sont les références HTML. Ces
pages HTML sont initialement stockées
sur des serveurs puis répliquées dans
des mémoires caches. La réplication
permet un acces rapide aux pages les
plus populaires: l'existence de plusieurs
copies plus ou moins uniformément dis-
tribuées sur la planéte permet notam-
ment de paralléliser la lecture. Cette ré-
plication augmente aussi la pérennité
des documents.

Notons au passage que cette question
de la pérennité des pages est particu-
lierement importante dans la mesure
ou une partie de linformation, méme
scientifique, nest plus transmise et con-
servée que sous cette forme. Les textes
grecs ou latins nous sont parvenus ou
non en fonction de la pérennité du sup-
port sur lequel ils avaient été couchés.
Qu’adviendra-t-il des données et des
textes actuellement archivés sur la toile ?

Les moteurs de recherche:
Uexemple de Google

Considérons un mot du langage courant
ou technique. Imaginons que l'on donne
a un robot la tache de déterminer, dans
lensemble des pages de la toile qui
contiennent ce mot, celles qu'un lecteur
devrait consulter en premier. En d’autres
termes, comment classer automati-
quement (sans faire appel a un expert
du sujet] les pages en question, par ordre
de pertinence décroissante ? Les pre-
miers moteurs de recherche ont proposé
des réponses assez différentes a cette
question, fondées sur diverses défini-
tions de la pertinence. Dans la pratique,
Google a supplanté ses concurrents.
Voyons comment ce logiciel procéde.

Il envoie un robot qui parcourt les pages
de la toile selon l'algorithme probabi-
liste suivant: si le robot est sur une page
contenant le mot en question, il est
envoyé ensuite au hasard vers lune des
pages qui contiennent aussi ce mot et
qui sont citées en références hypertexte
sur la page de départ; appliquant ce
principe de page en page, le robot élec-
tronique effectue un parcours aléatoire
sur le sous-ensemble de la toile con-
cernant ce mot. Supposons pour simpli-
fier que le graphe des pages en ques-
tion est tel qu’on peut trouver une suite
de références qui nous conduise de
toute page contenant ce mot a toute
autre; le théoreme ergodique des chai-
nes de Markov montre alors que si le
parcours aléatoire est assez long, la
fréquence empirique de visite de cha-
que page converge vers une limite dé-
terministe qui ne dépend pas de la posi-
tion initiale du robot. Google classe les
pages de la maniére suivante: une page
qui a une fréquence empirique plus
grande qu’une autre est jugée plus per-
tinente.

Le parcours de la toile ne pouvant étre
fait en temps réel, les robots de Google
Uexplorent en temps continu pour
chaque mot de chaque langue et calcu-
lent sans cesse les classements asso-
ciés a chacun. Pour les recherches
comportant plusieurs mots clés, Google
n'a pas a lancer un robot pour chaque
assemblage de mots; la combinatoire
rendrait ceci impossible ; une fois connu
le classement des pages contenant un
premier mot et celui de celles en conte-
nant un deuxieme, des techniques de

bases de données permettent de trou-
ver les pages contenant l'un et 'autre
mot ainsi que d'établir le classement
de ces derniéres. Une autre compo-
sante importante du procédé est donc
le maintien et la mise a jour de bases
de données archivant, pour chaque mot,
le classement des pages les contenant.

Quelques réflexions

sur l'acces a la connaissance
On justifie lapproche de Google en
postulant que la pertinence d’une page
est proportionnelle a la somme pon-
dérée des pertinences des pages qui
pointent vers elle; cette derniere défi-
nition, auto-référentielle a premiére
vue, est cependant justifiable dans le
contexte de la théorie spectrale des
matrices: elle revient a dire que la
pertinence correspond au vecteur pro-
pre, dit de Perron-Frobenius, de la ma-
trice de transition de la chaine de
Markov décrivant la dynamique du ro-
bot et codant la forme du graphe des
références; l'évaluation des fréquen-
ces empiriques par le robot est juste
un moyen simple d’estimer ce vecteur
propre. Cette propriété spectrale est
une propriété globale du graphe des
références, fondée sur une définition ac-
ceptable de la pertinence. C'est sans
doute pourquoi Google est aussi effi-
cace et quasi universellement utilisé.

Quand on considere le nombre des
transactions exécutées par Google
chaque jour, on se dit a juste titre que
jamais le théoreme de Perron-Frobe-
nius (sur le vecteur propre associé au
rayon spectral d'une matrice posi-
tive), ou encore le théoréeme ergoqi-
que sur les chaines de Markov, n"au-
ront autant servi la connaissance
humaine!

Les changements radicaux dans lor-
ganisation générale des réseaux de
communication qui sont a la base des
grandes transformations technolo-
giques de ces derniéres années s'ap-
puient sur des travaux scientifiques
novateurs, pluridisciplinaires, venant
de domaines aussi divers que l'algori-
thmique, les probabilités, le controle,
la théorie de linformation, la théorie
des graphes, etc. Notons pour conclure
que leffort international de recherche
dans ces domaines est considérable,
tout particulierement en Amérique du
Nord et en Asie, tant dans les univer-
sités que dans lindustrie. La plupart des
grands industriels des technologies de
linformation ont créé des centres de
recherche propres ou immergés dans
le tissu académique. Les grandes
universités d’Amérique du Nord ont
notamment réussi a constituer des
groupes pluridisciplinaires d'une créa-
tivité et d’un niveau scientifique ex-
ceptionnels sur ces questions =
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La course
a la puissance de calcul

Le calcul intensif
et ses evolutions

B ien que le calcul scientifique
représente, par le nombre des

utilisateurs, une toute petite partie de
Uinformatique, il joue un role phare,
comparable a la compétition automo-
bile, dans le développement de linfor-
matique.

L'arrivée des calculateurs CRAY dans les
années 70 a marqué 'émergence d'une
nouvelle discipline: le calcul intensif.
Depuis lors celui-ci a pris une place es-
sentielle dans la plupart des secteurs
de la recherche et de lindustrie et est
considéré comme un secteur capital
voire stratégique par certains pays qui
conduisent des politiques a long terme
pour en développer la maitrise.

En tout premier lieu c’est le cas des
Etats-Unis ol, reconnu a nouveau com-

&

me un des 3 domaines prioritaires de la
recherche en 2006 (cf. « discours sur
['état de 'Union du Président Bush »),
iL fait lobjet d'un consensus bi-partisan
puisque qu'il s'agit d'un domaine prio-
ritaire consigné par la loi depuis 1991.
Le Japon, dont le résultat le plus écla-
tant est la mise en service dés 2002 de
[ Earth Simulator, s'est fixé un nouveau
défi en annoncant au milieu de lannée
derniére lentrée dans la course au Peta-
flops avec un projet de calculateur de 10
Pflops pour 2011 a destination des bio
et nano technologies.

Un nouveau venu a rejoint ce club, la
Chine, qui a mis en place un programme
visant a construire un calculateur d'une
puissance de 1 Pflop dans le cadre du
118 plan quinquennal.

Afin de mieux comprendre ce secteur,
la liste des 500 plus puissants calcula-

o

teurs au monde (cf. www.top500.0rg),
remise a jour tous les 6 mois depuis
1993, constitue un bon indicateur de
certaines de ses évolutions et tendances.
L'Europe, a égalité avec UAsie, ne pos-
sede qu’environ 20 % de la puissance
de calcul du Top 500. L'évolution des ca-
tégories d’utilisateurs est par contre
tout a fait significative avec une aug-
mentation constante du secteur indus-
triel dont la part est passée de 20 % en
1993 a pres de 50 % en 2005. Mais le
plus frappant est la croissance exponen-
tielle, non démentie depuis lorigine, de
la puissance de calcul que représente
lensemble de ces 500 calculateurs. En
effet la puissance installée s’est accrue
d’'un facteur 10 tous les 4 ans, Cette crois-
sance est supérieure d'un facteur 16 a
ce que l'on pouvait attendre des consé-
quences de la Loi de Moore et a été ob-
tenue par larchitecture paralléle, c’est-
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a-dire linterconnexion et la coordination
de plusieurs processeurs au sein du
calculateur. Mais en se concentrant
uniquement sur la puissance de calcul
le Top 500 ne rend pas compte de cer-
taines évolutions majeures du calcul
intensif, notamment la tendance gran-
dissante a intégrer puissance de calcul
et traitement du flot de données. Deux
nouveaux facteurs sont en effet a lceuvre
depuis quelques années:

e Laréduction du co(t des médias de
stockage de linformation: songez
qu’un disque de 1 Toctet colte aujour-
d’hui moins de 1000 euros, et permet
de mettre en place les moyens de sto-
cker plusieurs Petaoctets (pour fixer
un ordre de grandeur, la numérisation
de la trés Grande Bibliotheque repré-
senterait environ 30 a 40 Toctets seule-
ment),

» L'évolution des applications du calcul
intensif: celui-ci est devenu un grand
producteur, les simulations sont tridi-
mensionnelles et instationnaires, et
consommateur, nous y reviendrons,
de volumes de données considérables
(a titre d’exemples le calculateur TERA1
du CEA/DAM, produiten moyenne 4 Toc-
tets de données par jour et le détec-
teur Babar de Uaccélérateur linéaire
de Standford conduit au traitement de
1 Poctet de données).

Néanmoins, lorsque les traitements sur
les données sont indépendants et
doivent étre mis a disposition d'une vaste
communauté de chercheurs, la Grille
(Grid computing en anglais) est un for-
midable outil de travail et de coopéra-
tion, complémentaire aux grands cen-
tres de calcul. Dans ce domaine le CERN
est un des pionniers qui a organisé la
distribution et le traitement des données
issues de ses instruments. Lensemble
de la communauté mondiale du domaine
a ainsi été structurée de maniere hiérar-
chique avec un centre Tier0 au CERN
effectuant un premier traitement, un
ensemble de grands centres Tier1 qui
assurent les services pour l'archivage
des données et une premiere analyse,
et des centres Tier2 et Tier3 qui four-
nissent les ressources pour les commu-
nautés locales.

Loi de Moore et architecture
des calculateurs

Un autre parameétre caché de l'ac-
croissement de la performance est l'ac-
croissement proportionnel de la puis-
sance électrique consommée et de la

chaleur dissipée. Un processeur de
derniere génération peut consommer
jusqu’'a 130 W. Facteur négligeable
jusqu’en 2004, c’est pourtant ce quiva
conduire a une remise en question fon-
damentale de larchitecture des proces-
seurs au cceur de tous les systemes, du
PC au supercalculateur. En effet si
d'aprés les technologues la Loi de
Moore n’est pas remise en cause pour
les 10 ans a venir: a savoir le double-
ment des transistors sur une puce tous
les 18 mois, ce sont les conséquences
qui doivent étre revues. Jusqu'a pré-
sent la dynamique d’amélioration de la
performance était obtenue par l'aug-
mentation de la fréquence d’horloge,
conjointement a loptimisation de 'exé-
cution des instructions et la mise en
ceuvre de mémoires caches Depuis
2004, la dynamique de croissance est
conduite par la mise en ceuvre simul-
tanée de « coeurs multiples » au sein
du processeur (ie un multiprocesseur
sur la puce] et de la capacité a gérer
simultanément plusieurs flots d’exécu-
tion [mécanisme d’«hyperthreading»),
tout en utilisant les mémoires caches.

Les 3 révolutions en marche
Depuis novembre 1997 il n'y a plus eu
de machine monoprocesseur dans la
liste du Top 500 et avec la diffusion géné-
ralisée des processeurs multi-cceurs,
on peut prédire qu'a peine 10 ans plus
tard c’est lensemble des utilisateurs de
Uinformatique qui devra prendre en
considération ce nouveau paradigme.
C’est la premiére révolution du parallé-
lisme a tous les étages. Par ailleurs la
non-linéarité dans la relation entre fré-
quence et consommation peut encore
accroitre cette dynamique et conduire,
a lextréme comme pour larchitecture
BlueGene d’IBM, a choisir d'interconnec-
ter jusqu’a 130000, processeurs d'ar-
chitecture simplifiée et moins puissants
que la technologie ne le permettrait, dans
ce cas précis des processeurs a 700 MW,
pour atteindre plus de 360 Tflops pour
une consommation de seulement
1,5 MW, soit environ 7 W par processeur.
Ceci étant néanmoins obtenu au prix de
faibles capacités de mémoire et d’en-
trées/sorties.

Un autre exemple plus représentatif de
supercalculateurs généralistes est la
gamme des calculateurs TERA installés
au CEA/DAM dans le cadre du Program-
me Simulation: le calculateur TERA1
installé en 2001 possede 2500 proces-
seurs pour une puissance de 5 Tflops.
Le calculateur TERA10 construit par
BULL, installé 4 ans plus tard, utilise
8700 ceeurs. Le facteur 10 en puissance
a été obtenu autant par laugmentation

A

du nombre de processeurs que par l'ac-
croissement de performance de celui-
ci. Pour TERA100, prévu a l'horizon 2010,
on peut s'attendre a atteindre 500 Tflops
avec 60000 ceceurs de calcul, soit un fac-
teur 10 en puissance obtenu essen-
tiellement par laugmentation d’un fac-
teur 7 du nombre de processeurs!
Tout indique donc qu'une machine d'une
puissance de 1 Pflop pourra étre con-
struite avant 2010 et que ce calculateur
utilisera entre 100000 et 1000 000 coeurs
selon le compromis qui sera effectué
entre fréquence du processeur et con-
sommation électrique. De plus ces di-
zaines de milliers de cceurs seront
disposés dans le calculateur de maniére
hiérarchique, tout d’abord au sein du
processeur, puis a lintérieur d'un multi-
processeur, enfin au sein de grappes de
multiprocesseurs. Et il s'agit bien en-
tendu la d'un potentiel de puissance qui
ne sera exploitable qu'au prix d'une
adaptation des algorithmes et des mé-
thodes numériques, tant il est vrai, rap-
pelons-nous l'époque de la « vectorisa-
tion », que larchitecture se refléte dans
les algorithmes et les méthodes de
programmation utilisés.

Ces nouvelles contraintes pesant tant
sur les algorithmes que sur le dévelop-
pement du logiciel vont provoquer la
seconde révolution, celle du logiciel et
des algorithmes. Pour certains, avec la
diffusion du parallélisme dans toute la
pyramide de lUinformatique, il s'agit du
plus grand changement depuis la révo-
lution de la programmation orientée
objets. Pour les spécialistes du calcul
scientifique qui seront au coeur de la
tourmente, la prise en compte de con-
traintes multiples telles que parallélisme
massif, prise en compte de la localité,
gestion des flots d’'information va con-
duire obligatoirement a la composition
de plusieurs approches tant du point de
vue des méthodes numeériques que des
modeles de programmation ou des ar-
chitectures logicielles.

Cependant le calcul intensif n'est pas
réduit a l'utilisation de tout le calcula-
teur pour une simulation unique, effec-
tuée le plus rapidement possible. Au
contraire, c’est le résultat et sa sensibi-
lité a différents parametres qui vont étre
de plus en plus recherchés. On peut donc
penser qu'un calculateur de 1 Pflops
pourra étre rempli par 1000 simulations
requérant chacune 1 Tflop, dont les ré-
sultats seront « fusionnés » pour pro-
céder a une analyse de sensibilité ou
dans le cadre d'un processus d’optimi-
sation. A nouveau on voit ici toute la
nécessité d’'une architecture équilibrée
intégrant puissance de calcul et flot de
données.

o

Mais revenons a nos grands calculateurs.
Sion suppose disposer d'un processeur
a8 ceeurs cadencés a 2 Ghz, pour obtenir
vers 2010 d'une machine de 1,2 Pflops,
et en supposant une consommation de
30 W par ceeur, un bref calcul montre que
sa consommation serait de 13 MW, Au
co(t actuel de lélectricité ceci représente
6,5 Meuros par an, soit 32 Meuros pour
5ans d'utilisation, auxquels il faut ajouter
le budget de maintenance. Alors méme
que d'autres co(ts annexes, tels que la
nécessaire adaptation de la salle ma-
chine, n'ont pas été pris en compte, cette
estimation démontre que dans ce cas lin-
vestissement représente au mieux 50 %
du codit total de possession.

Ainsi, lintégration de la puissance de
calcul avec la gestion du flot de données,
la nécessité de capitaliser la connais-
sance dans le logiciel, la nécessaire pé-
rennité et portabilité de celui-ci (« les
calculateurs passent, le logiciel reste »)
ainsi que la part importante prise par les
colits annexes dans la mise en place de
grands moyens de calcul conduira a les
considérer et a les administrer de ma-
niere analogue aux trés grands équipe-
ments. Ceci, conjointement aux deux au-
tres révolutions, a des conséquences sur
les communautés d'utilisateurs qui
devront s'organiser en équipes pluridis-
ciplinaires: c’est la troisieme révolution,
celle des communautés scientifiques.

Participer a la course ou mourir
Les avancées de la simulation promises
par les ordinateurs de grande puissance
ne pourront étre obtenues qu'au prix
d'une maitrise de la complexité : com-
plexité de la modélisation, complexité
des méthodes mathématiques et algo-
rithmiques, complexité de linformatique,
des techniques de validation et de pro-
duction du logiciel. Ce qui fait la force des
USA, les leaders actuels du domaine,
c’est une telle approche intégrée et c'est
le véritable défi auquel les communautés
du calcul en Europe sont aujourd’hui
confrontées.

Ce travail qui devra se fédérer autour des
grands équipements de calcul exige la
collaboration d’ingénieurs et de cher-
cheurs, spécialistes des applications, du
génie logiciel et des architectures infor-
matiques.

Au-dela, d'ici une vingtaine d'années une
autre révolution pourrait apparaitre, le
calcul quantique, lui-méme intrinse-
quement paralléle, qui pourrait conduire
a la conception d’algorithmes radicale-
ment nouveaux m
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Mélanger les lettres du message a envoyer.

La sécurité informatique

par Jean-Jacques Quisquater

De la sécurité physique a celle
de linformation et des
ressources

On parlera intuitivement de sécurité dés
qu’il s'agira de protéger de linforma-
tion, des ressources, des équipements
ou des utilisateurs contre des menaces
ou des attaques: il faudra en évaluer les
risques. Ily a aussi le probleme du faux
document et de la manipulation de lin-
formation. Les conquétes ne purent se
faire sans un excellent réseau de com-

1 Professeur a luniversité catholique de Louvain,
Belgique, directeur du groupe de recherche
en cryptographie

munications et de messagers (Mara-
thon) en se protégeant des interceptions.
L'information et sa protection vont se
trouver du c6té du pouvoir, des militaires
et des diplomates.

Pour communiquer, les deux parties
vont se mettre d’accord, a l'avance, sur
une transformation des messages: l'ex-
péditeur va appliquer au message la
transformation directe et le destinataire
applique le procédé inverse au message
recu pour avoir le message initial. C'est
le procédé du chiffrement-déchiffre-
ment du texte clair vers le texte chiffré
et vice-versa.

Une premiére idée - aujourd hui, on
parle d'algorithme cryptographique -
est de mélanger les lettres du message
a envoyer (scytale spartiate, décrite par
Plutarque), c’est le procédé de transpo-
sition. Une deuxiéme, la méthode de
César, est de substituer a une lettre
donnée de lalphabet une autre lettre de
facon a former pour tout lalphabet une
table qui permute toutes les lettres,
c’'est le procédé de substitution. Jus-
qu’au début du XX° siecle, pratiquement

toutes les méthodes de chiffrement
proposée ou en usage sont des géné-
ralisations de ces deux méthodes (Viéte,
Vigénere,...). Les intercepteurs vont
essayer de percer le sens: on parlera
alors de cassage, ou mieux de crypta-
nalyse. La dissimulation d’objets ou de
textes a lintérieur d’autres textes fut
aussi utilisée: c’est la stéganographie
que l'on retrouve aujourd hui (water-
marking par exemple) pour protéger les
supports multimédias (films, enregis-
trements sonores, ...) et permettre de
tracer les copies illicites.

De l'analogique au digital

Sous limpulsion de Kerkhoffs (1883) on
aura des principes, les axiomes de la
cryptographie: en termes modernes,
tous les détails de lalgorithme sont
publics, seul un parametre, appelé la
clé, facile a changer et a échanger, est
gardé secret.

Le passage de la télégraphie avec fil a
celui sans fil change la donne de la sécu-
rité: en effet, il n'est plus possible de
détecter ni d’empécher les écoutes. En

o

14-18, ceci devient une nécessité.
Vernam (lingénieur) et Mauborgne (le
militaire) proposent un systéme en 1917.
Il deviendra assez vite le systeme des
militaires, vu ses qualités (incassable si
bien implémenté) et malgré ses défauts
(lourdeur d'implantation et de gestion).
Shannon fut lartisan d'une révolution:
pour la sécurisation d'un systeme analo-
gique, entre Roosevelt et Churchill, il
montre qu'il n’est pas possible de le
concevoir sdr, basé sur le téléphone et
le systeme de Vernam. Il propose donc
de passer de l'analogique au digital, donc
en binaire pour la voix et toute informa-
tion, puis d'appliquer le systeme de
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Vernam pour transmettre sur un canal,
au destinataire de déchiffrer et de faire
la conversion du binaire vers la voix. Puis
viennent, internet, GSM, web, explora-
tion spatiale, chargement gratuit, ... La
théorie de linformation (Shannon, 1949),
y compris sa protection introduira les
notions de confusion et diffusion pour
les systemes de chiffrement, la version
moderne de la scytale et du systeme de
César combinés pour le mieux.

La cryptographie moderne au
service de la sécurité

Au cours des années 70, IBM proposera
un algorithme de chiffrement, le DES, a
clé courte, qui dominera la sécurité
durant plus de 20 ans. Mais les papiers
fondateurs de Diffie-Hellman (1976) et
Rivest-Shamir-Adleman (RSA, 1978) vont
donner les bases de la cryptographie
actuelles pour résoudre les problemes
de sécurité posé par les objets compor-
tant des microprocesseurs et commu-
nicant avec l'extérieur (aujourd’hui cela
va du téléphone portable, carte de crédit,
baladeur, etc).

Université Pierre et Marie Curie, laboratoire d’Analyse numérique.

Les buts classiques de la sécurité sont
la confidentialité, Uintégrité, la continuité
du service et l'audit dans les différents
contextes: communications, stockage,
calculs. Les nouvelles applications ajou-
teront par exemple l'anonymat, le calcul
partagé, etc. Lintégrité sera résolue par
la signature, apport immeédiat de ces
nouvelles idées.

Le chiffrement ne résout, qu’une partie
de la confidentialité: le message a
protéger circulera bien en clair a un
moment donné, il faudra faire confiance
aux communications et aux équipe-
ments: des parametres sont a initialiser
et a distribuer.

Le systéme a clé publique (Diffie-
Hellman-Merkle) et son instance réus-
sie, le RSA, vont compter parmi les
résultats les plus extraordinaires de la
conjonction des mathématiques (théorie
des nombres) et de la théorie de la com-
plexité. L'idée: supposons que vous
disposez d’un algorithme de chiffrement
avec une clé suffisamment longue: vous
chiffrez un message en un tempst, trés
petit. Par contre, pour déchiffrer, le

o

temps sera de lordre de 2700 x t, infai-
sable. Cecirésout le probléeme de distri-
bution des clés: chaque correspondant
aura une paire de clés, publique et pri-
vée, au lieu d'une clé par paire de corres-
pondants (ce qui augmente avec le carré
du nombre d'utilisateurs). De nouvelles
notions sont introduites: les fonctions a
sens unique, faciles a calculer, difficiles
ainverser, qui aideront a résoudre les
problemes d’intégrité.

Réseaux et ordinateurs en
besoin de sécurité

Durant les années 1960-1964, Baran
publie sur les communications distri-
buées. Prémonitoire de linternet, le mé-
moire « Security, Secrecy, and Tamper-
Free Considerations » peut étre vu
comme le papier fondateur de la sécu-
rité informatique. Ainsi, il invente le pa-
quet (le concept utilisé dans les proto-
coles IP) pour des raisons de fiabilité et
de confidentialité, propose le concept de
réseau, discute des problemes de distri-
bution de clés et de leur changement,
parle des problemes de rayonnement
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des cables et des équipements, introduit
le concept de résistance a l'intrusion
physique (tamperproof], et, finalement,
toujours utilisée aujourd’hui, décrit la
procédure de login. La liste est bien plus
longue quant aux vulnérabilités recen-
sées pour un réseau d’ordinateurs. En
fait, la figure peut faire office de pro-
gramme de recherches en sécurité de
1965, pour les 50 années, au moins, a
venir... Et tout semble encore a faire.
Le développement des réseaux, avec
lacces large par un public varié, donne
lieu a nouveaux problémes internet
semble plier mais résiste. Lhistoire des
virus informatiques est, cependant, un
peu a part. En effet, l'idée ne provient
pas au départ d'une attaque plus ou
moins sophistiquée mais bien de la
conduite d'un séminaire (1984]) ou
Adleman (le A de RSA) et Cohen élabo-
rent le concept a partir de la théorie des
automates reproducteurs de von
Neumann. Un concept théorique, vite
implanté, qui continue ses exploits au-
jourd’hui. Les abus divers (courriers non
sollicités, spam, phishing) vont conduire
a une réflexion sur la protection de la vie
privée. Des comparaisons prises au
domaine médical ou a l'écologie abon-
dent mais ne donnent pas toujours les
meilleurs résultats. On parle d'attaques
automatiques a grande échelle, utili-
sant la reproduction d’objets nuisibles
(malware), les dénis de service ou de
ressources et d’'intrusion. La recherche,
et les produits dérivés, aura a cceur de
détecter, prévenir, trouver des contre-
mesures, et la tolérance (continuité mal-
gré des attaques). De (3, les concepts de
sécurité adaptative et de gestion dyna-
mique des réseaux et des systemes.
Les cartes a puce (Moreno, 1974, et
d’autres), la cryptographie dans votre
poche, se développent d’abord comme
applications sécurisées, carte de paie-
ment, carte d'identité, passeport, comme
preuve d'acces (SIM, TV a péage, ...} : ici,
le produit sera utilisé avant que la
recherche ne s'empare.
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Avancées récentes

de la sécurite

La sécurité se retrouve partout: on par-
lera de cybercrime, commerce électro-
nique, réseaux de senseurs, de la sécu-
rité Wifi, pervasive, ubivoque et des
vignettes RFID. Lapparition de la cryp-
tographie asymétrique, dispensant de
contacts préalables rendra les applica-
tions (commerciales) possibles. On ima-
gine donc des systémes de vote, des
encheres électroniques, des paiements...
La définition de langages de program-
mation de sécurité, ou dont la sécurité
est une préoccupation essentielle, : le
langage Java est présenté ainsi, le lan-
gage Oz et son systeme de programma-
tion Mozart aussi. La sécurité par des
spécifications rigoureuses des le début
viendra au secours des problémes les
plus compliqués.

La cryptographie symétrique, a clé
secréte, (chiffrement en bloc ou en flux)
continue a exister avec les nombreuses
questions en suspens: de nouvelles at-
taques, fondatrices de la conception de
ces algorithmes, se publient: les cryp-
tanalyses différentielles (Biham-Shamir)
et linéaire (Matsui), aprés avoir cassé
tout sur leur passage, excepté le DES,
permettent l'élaboration de nouvelles
familles d’algorithmes, aboutissant a
[AES, résultats de toutes ces recherches,
combinées avec celles sur les fonctions
booléennes.

Preuves de sécurité

On procédera par contradiction sur des
problémes connus plutot que de pro-
céder par essai-erreur ou par examen
des attaques connues, ce qui est sans
fin. On essaiera aussi d'avoir des tech-
niques pour convaincre (et se convaincre)
de la sécurité. Ces preuves ont des
limites dans la mesure ou le modeéle
rend compte de la réalité.

Les preuves de connaissance, avec non
transférabilité, conduiront a des preuves
interactives par opposition aux preuves
mathématiques classiques, preuves avec
une grande probabilité plutdt qu'abso-
lues,...

Les chercheurs (Goldreich, GMW) nous

apprennent que:

e étant donné un protocole, une tache et
ses propriétés de sécurité, la ques-
tion de la sécurité est indécidable en
général, mais

e étant donné une tache (réalisable) et
les propriétés de sécurité associées, il
est toujours possible de construire un
protocole prouvé siir permettant de
réaliser la tdche en garantissant les
propriétés de sécurité.

Récemment, on a pu ainsi réaliser lanaly-

se formelle de la norme IEEE 802.11i

pour les réseaux sans fil, et du protocole

TLS.

La mécanique quantique

et la sécurité

Sur le plan théorique, lapport de la mé-
canique quantique en algorithmique
(Shor, 1994) et en cryptographie (Bennett
et Brassard, 1982) a été une avancée
considérable. Utilisant les effets liés au
principe d'Heisenberg, a la polarisation
des photons et au principe de superpo-
sition des ondes, la cryptographie quan-
tique propose des systemes incassables
pour la confidentialité et la transmission
de clés. Lidentification semble bien plus
difficile a résoudre dans ce contexte. Des
démonstrations convaincantes ont eu
lieu récemment et des applications dé-
marrent. Cela reste un domaine encore
en devenir, malgré la théorie élaborée,
par les lourdeurs matérielles. Le pro-
bléme du confinement de linformation, a
la source et a la réception, reste: la sécu-
rité quantique est encore a découvrir.

La mécanique quantique pourrait jouer
un (grand) tour a la cryptographie: d'une
part, comme on vient de le voir, des
propositions pour résoudre des pro-
blémes fondamentaux de la sécurité, et
d’autre part, une contribution étonnante
et, si réalisée, aux conséquences encore
mal percues aujourd’hui. En effet, Shor
nous explique comment on peut réaliser
des ordinateurs quantiques et comment
les programmer pour résoudre effica-
cement des taches de cryptanalyse. On
pourrait alors imaginer qu'il soit possible

o

de factoriser rapidement des grands
nombres entiers. Le résultat est dur: on
peut oublier le RSA, le logarithme dis-
cret autre que ceux basés sur les bon-
nes courbes elliptiques et on doit au-
gmenter la longueur des clés secrétes
au double. Il faudrait revoir bien des
protocoles. Cette liste peut grandir. Il est
devenu trés difficile pour un chercheur
de conseiller une méthode de protection
des données a long terme (données
médicales, par exemple, avec un terme
d’'une centaine d’années).

Depuis 1996 (Kocher), on sait trouver des
clés secretes cachées dans des circuits
par des attaques ol on mesure le temps,
le courant, le rayonnement électroma-
gnétique, etc. Ceci a donné un nouvel
éclairage a des concepts anciens, de
confinement, Tempest, canaux cachés.
Le traitement statistique et du signal ont
permis de grands progres et tout maté-
riel est en danger. D'autres attaques,
plus ou moins intrusives, par fautes, par
débordement, par pollution de cache,
permettent aussi d'accéder aux secrets.
Récemment on a montré que les fonc-
tions de hachages ont unimpact immé-
diat sur lusage quotidien de la crypto-
graphie, car de nouvelles attaques ont
été trouvées par ce biais. Un vrai do-
maine de recherches actuelles ou les
fondements se sont révélés plus faibles
que prévus.

La recherche en sécurité ne sera jamais

finie. A la rigueur des chercheurs suc-
céde a chaque fois limagination des
cryptanalystes ou pirates, et aux implan-
tations peu soigneuses de multiples
trous. L'apport de la logique, de la cryp-
tographie la plus récente, et d'une
science en devenir de la vérification des
protocoles de sécurité et de leurimplan-
tation, par leur construction systéma-
tique, correcte et slire, permet d’espérer
une plus grande résistance a tous les
problemes. Il faut continuer a investir
dans une recherche de qualité,... et a
lappliquer m



Académie n°19

4/07/06 19:09 Page 12

:ZBO:ML'QV

Le marché le plus important, c'est le téléphone

Progres du materief
et progres du logiciel

Entretien avec Gérard Berry"

par Paul Caro:

Quelle est Uévolution du matériel le
« hardware » en informatique ?

Nous vivons a Uheure actuelle une révo-
lution profonde, celle de la numérisation
de tous les types d'information : textes,

1 Membre de 'Académie des sciences, Membre
de UAcadémie des technologies,directeur scien-
tifique d’ Esterel Technologies.

2 Correspondant de 'Académie des sciences,
directeur de recherche honoraire au CNRS.

sons, images, films, sous, forces, etc.
Tout est transformé de facon homogéne
en langage binaire 0/ 1 et traité par des
circuits électroniques eux-mémes com-
mandés par des logiciels. Ceci a été ren-
du possible par Uextraordinaire progres
des matériels électroniques, circuits,
mémoires, et stockage de masse. Ces
trois types de matériel évoluent de facon
conjointe, mais je parlerai surtout du
premier. L'évolution des circuits est
encore dirigée par la loi de Moore, qui
dit en gros que la puissance de calcul
double tous les deux ans. C’est d{ aux
progres de la micro-électronique et aussi
aux progres en matiére d'architecture
logique des circuits. A Uheure actuelle,
ily a deux genres assez fondamentale-
ment différents de circuits. Les plus
connus sont les microprocesseurs géné-
ralistes des PC ou des supercalculateurs
pour lesquels il y a tres peu de fabricants.

..

Ils sont passés en moins de 30 ans du
millier au milliard de transistors . Ils ont
atteint des vitesses extrémement
grandes, et les accélérer n’est plus si
capital sauf pour des applications impor-
tantes mais minoritaires (super-calcu-
lateurs). Le deuxieme genre est em-
barqué un peu partout dans les objets
du quotidien, avec des fonctions tout a
fait différentes de celles des ordinateurs :
communiquer, controler, mesurer, faire
de la musique. Ces circuits appelés
System on Chips (SoC) sont plus petits,
moins rapides, et davantage dédiés a des
applications particulieres. Ils peuvent
contenir des processeurs, divers types
d'accélérateurs, des capteurs et action-
neurs, des émetteurs-récepteurs, des
étiquettes informatiques, etc. Il s'en
fabrique beaucoup, plusieurs milliards
par an a l'heure actuelle, et leur nombre
est en augmentation absolument astro-

o

nomique. Le marché le plus important
est le téléphone, mais arrivent derriere
tout l'audiovisuel, maintenant intégra-
lement numérique, les transports, les
automobiles, etc. Dans l'avenir, beau-
coup plus d’objets recevront des éti-
quettes électroniques d’identification
unique et des puces électroniques
reliées en réseau plus ou moins so-
phistiqué. Par exemple, des dispositifs
assureront des controles médicaux en
continu et la surveillance des personnes
agées. Apres llnternet, lembarqué est
lautre grand domaine de linformatique
du futur. Il sera peut-étre encore plus
explosif. Lindustrie électronique s'en
trouvera profondément modifiée.

Cette loi se ralentira, probablement pas
a cause des difficultés physiques bien
réelles de la miniaturisation des tran-
sistors, mais bien avant a cause d’autres
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difficultés : les problemes de chaleur
dissipée (on ne veut pas ventiler pour
des questions de bruit, et il ne faut pas
user la pile), les énormes codts d’in-
vestissement et aussi le fait que le
besoin d’augmentation de puissance
décroit (mais pas partout : une télévi-
sion haute définition devra faire des téra-
opérations - millions de milliards - par
seconde, pour quelques Watts ). La con-
ception d'un circuit devient extréme-
ment dure, parce qu’elle demande de
définir lassemblage de dizaines ou
centaines de millions d'éléments fabri-
qués en une fois, sans pouvoir en chan-
ger aucun, ni au cours de la fabrication,
ni aprés. Le design et la vérification
deviennent des problémes gigantes-
ques, utilisant des logiciels de CAQ ex-
trémement compliqués. On est bel et
bien dans lindustrie lourde : les colts
marginaux de production sont tres
faibles, la diffusion est considérable,
mais les investissements en conception
et fabrication sont énormes. Les circuits
spécifiques ne sont donc plus fabriqués
a moins de plusieurs millions d’exem-
plaires. Heureusement, il existe une
nouvelle race de circuits qui se déve-
loppe beaucoup pour les applications
de moindre volume, les circuits pro-
grammables. Les plus connus sont les
FPGA (Field Programmable Gate Array),
dont on peut télécharger la logique par
logiciel.

Ou en est le progrés en termes de logi-
ciels dans ce contexte ?

Le matériel est complexe sur le plan de
la physique et de la logique interne mais
reste encore relativement simple et ré-
gulier sur le plan fonctionnel: il s'agit de
faire tres vite des choses individuelle-
ment stupides, comme prendre un
nombre, lui ajouter 1, et mettre le ré-
sultat dans une mémoire. Le logiciel est
considérablement plus varié. On lui
demande des fonctions beaucoup plus
riches avec des contraintes extréme-
ment variables. Un simulateur de vol sur
PC ou un vrai logiciel de vol Airbus
n'obéissent pas aux mémes contraintes
de sécurité alors que les matériels sur
lesquels ils s'exécutent ne sont pas si
différents. Ily a aussi plusieurs classes
de logiciels. Les logiciels classiques
(gestion, etc.) évoluent vers une plus
grande sophistication et vers la réparti-
tion géographique des fonctions. Les
logiciels de communication ou de gestion
des réseaux cherchent a transférer les
informations a grande échelle. Les trés
grands moteurs de recherche qui gérent
des milliards d’informations n’existaient
pasilyadix ans ;ils emploient des al-
gorithmes originaux, que ce soit pour la
collecte des données ou pour la réponse
ultra-rapide aux questions. Les logiciels
embarqués dans les objets deviennent
de taille et d'importance considérable :
ilya plusieurs millions de lignes de code
dans un téléphone ou dans un avion.
Enfin, pour les logiciels embarqués dans
les avions, les voitures et les appareils
médicaux, la sécurité est absolument
fondamentale. Il n’est pas question de

diffuser des versions plus ou moins
cuites en demandant aux utilisateurs de
télécharger les nouvelles versions quand
on trouve un probléme, pratique cou-
rante dans d’autres domaines. Dans les
avions, le logiciel est d'ailleurs certifié
au méme titre que n'importe quel autre
composant, c’est a dire trés trés sérieu-
sement et par des autorités indépen-
dantes. Dans les voitures ce n’est mal-
heureusement pas encore le cas et le
niveau de qualité n’est pas encore le
méme, comme peuvent le constater les
utilisateurs a leurs dépends. Pour beau-
coup d'applications, la conception de l'in-
terface homme-machine est aussi un
endroit a problémes.

Comment éviter les erreurs, les « bugs » ?

Le « bug » est le grand ennemi de lin-
formaticien. Je cite toujours une phrase
historique de Maurice Wilkes, l'un des

Le matériel est complexe
sur le plan de la physique
et de la logique interne mais
reste encore relativement
simple et régulier sur le plan
fonctionnel: il s’agit de faire
trés vite des choses
individuellement stupides,
comme prendre un nombre,
lui ajouter 1, et mettre
le résultat dans une mémoire.

créateurs des ordinateurs, en 1949 :
« Dés que nous avons commencé a pro-
grammer, nous avons découvert, a notre
grande surprise, qu'il n’était pas aussi
facile d’obtenir des programmes corrects
que nous le pensions. J'ai alors réalisé
qu’une grande partie de ma vie serait
consacrée a découvrir des fautes dans
mes propres programmes ». Voyons
pourquoi. Nous avons vu qu’un circuit
fait parfaitement et tres vite des choses
tres simples. Pour faire quelque chose
de complexe, comme téléphoner ou
prendre une photo, le logiciel doit définir
le nombre gigantesque d'actions simples
qu’il faut faire exécuter par le circuit, qui
se comptent en milliards. S’il y a la
moindre erreur de spécification et de
codage, le circuit exécute lordre erroné
avec parfaite obéissance et totale ab-
sence de regret, rendant éventuellement
un résultat completement erratique. Au
contraire du matériel ou on sait bien
corriger les erreurs aléatoires liées a la
physique, le logiciel a un comportement
chaotique : changer un seul 0 en 1 peut
passer de la chose juste au n'importe
quoi. Malheureusement, la taille et la
complexité rendent l'absence d’erreurs
trés improbable, car on parle de mil-
lions de lignes de code et de dizaines de
logiciels communiquant entre eux. La
notion de bug est assez unique a l'in-
formatique, ce qui fait qu’elle est souvent
ignorée ou redécouverte a la dure par
les ingénieurs et scientifiques des autres
disciplines, avec de nombreux échecs a
la clef.
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ESTEREL, c’est un
langage de
programmation
défini mathé-
matiquement
depuis le début de
son histoire, la défi-
nition mathéma-
tique a précédé le
langage. Ce genre
de technologie est
utilisée pour faire
voler les Airbus et le
fait que le langage
soit rigoureux et
simple est un avan-
tage énorme sur les
langages classiques
qui sont faits par
des praticiens tres
bons bricoleurs

Pour éviter les bugs, la premiere chose
a faire est de reconnaitre et d’accepter
leur caractere inéluctable par défaut. Il
faut ensuite employer des techniques de
spécification, développement, et vérifi-
cation tres rigoureuses, qui sont main-
tenant bien définies mais pas encore
utilisées partout. Par exemple, pour la
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certification des logiciels d'avionique,
tout ce qu’on écrit doit étre expliqué et
justifié, et avoir une correspondance
explicite entre les exigences formulées
au plus haut niveau et chaque ligne du
code. Cette méthode donne assez satis-
faction, mais elle permet encore de
certifier des choses fausses, car on at-

A

Université Pierre et Marie Curie, laboratoire d’Analyse numérique.

teint les limites de la possibilité hu-
maine de comprendre ce que lon a vrai-
ment écrit! Pour aller au-dela, il faut
une approche scientifique, dont les
fondements sont développées depuis
40 ans et qui passe maintenant a la pra-
tique sous le nom de méthodes for-
melles.

o

Quels sont les principes mathé-
matiques, les méthodes formelles
qui peuvent étre utilisées pour les
éviter ?

Ily a deux questions complémentaires :
faire moins d’erreurs et mieux détecter
celles qui restent. La premiere est
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profondément liée a la notion de langage
de programmation. Il faut éloigner les
modes de spécification des fonctions de
la structure de la machine pour les rap-
procher du mode pensée de celui qui
concoit et écrit les programmes. Il faut
aussi donner un sens parfaitement pré-
cis aux programmes, ce qu’on appelle
une sémantique mathématique ; on ne
peut pas espérer prouver quoi que ce
soit sur un programme si le langage
dans lequel il est écrit est imprécis. De
bons langages réduisent le taux d’erreur
de facon majeure. La deuxieme ques-
tion est fondée sur un idée simple : puis-
que les ordinateurs peuvent calculer sur
tout, pourquoi ne pas les faire calculer
sur leurs propres programmes ? Notre
regretté confrere Gilles Kahn a large-
ment contribué a cette approche, qui
permet d'explorer beaucoup plus de
comportements potentiels que ne peu-
vent le faire les hommes et de vérifier
leur correction. En couplant les deux
techniques, on peut dans certains cas
aller jusqu’a la vérification formelle
compléete du comportement souhaité
d’un programme ou d’un circuit.

Scientifiquement parlant, il y a deux ap-
proches complémentaires, lapproche
logique et Uapproche systémes finis.
L'approche logique repose sur tout ce qui
a été fait depuis les années 30 sur 'étu-
de du calcul (Turing, Godel, Scott, etc.), et
sur la relation trés profonde qui existe
entre les notions de calcul et de déduc-
tion logique. Des langages de program-
mation comme CAML (généraliste] ou
Esterel / Lustre (pour l'embarqué) ont
des sémantiques logiques bien définies ;
les derniers cités sont utilisés indus-
triellement pour la programmation des

Airbus et de bien d"autres objets volants.
On étudie maintenant beaucoup les
logiques intuitionistes, créées dans les
années 1930 mais largement rejetées
par les mathématiciens classiques
comme trop complexes pour leurs
besoins. Elles s'averent bien adaptées a
linformatique car elles d'attachent a la
construction des objets et pas seulement
a leur existence : de la preuve d'existence
d’un objet on peut effectivement extraire
le programme qui le fabrique. Elles s'im-
plémentent également bien en machine.
Un des systemes les plus évolués a
Uheure actuelle est Coq, créé dans les
années 1980 par G. Huet, de l[Académie,
et T. Coquand. Lui ou ses semblables
commencent a étre utilisés dans l'in-
dustrie pour prouver des applications
variées comme les protocoles de cartes
a puces, des compilateurs, ou la correc-
tion des calculs flottants dans les circuits.
Coq sert également de support a une
nouvelle formalisation des mathéma-
tiques constructives. G. Gonthier a ainsi
pu démontrer en Coq le fameux théo-
reme des 4 couleurs, dont la preuve hu-
maine était gigantesque et encore sujette
a caution.

L'approche systemes finis repose sur
des principes différents. Lorsque les
objets sur lesquels on calcule sont de
taille finie, méme tres grande, on peut
utiliser Uordinateur pour analyser l'en-
semble de leurs configurations poten-
tielles. On peut par exemple démontrer
qu’un ascenseur ne peut pas voyager la
porte ouverte. Ceci ne se fait pas par
énumeération brutale, mais en calculant
symboliquement sur des formules
représentant les configurations. Une des
clefs est le calcul Booléen, i.e. le calcul
sur0/ 1 avec et, ou, non. Ce calcul appa-
remment tout béte reste un mystére
mathématique. Théoriquement,iln'ya
aucune chance de calculer efficacement
sur les tres grosses formules dont on a
besoin (dizaines ou centaines de milliers
de variables). Pratiquement, on travaille
souvent sur des formules un peu spé-
ciales pour lesquelles des algorithmes
heuristiques marchent bien, sans qu'on
sache réellement pourquoi. Ces tech-
niques sont utilisées en grand pour la
vérification des circuits, de protocoles,
ou de logiciels embarqués. Il leur reste
un petit coté alchimique qui demande
encore beaucoup de compréhension
scientifique.

ILexiste une approche intermédiaire, lin-
terprétation abstraite, due a Patrick
Cousot et a son équipe. Au lieu de faire
des calculs exacts sur des domaines
potentiellement infinis, on fait des calculs
approchés sur des enveloppes finies en
respectant la sémantique mathématique
du langage de programmation utilisé.
Par exemple, pour démontrer qu’un
dénominateur ne sera jamais zéro, on
va simplement démontrer qu'’il est tou-

jours compris entre 2 et 43, sans jamais
faire le calcul exact. Linterprétation
abstraite a été mise en valeur par le
célebre bug de l'explosion d’Ariane 501,
di a un débordement arithmétique. Elle
permet de le trouver facilement sans
méme exécuter le programme en simu-
lation. Plus récemment, elle a été uti-
lisée pour vérifier l'absence de défaut
arithmétique dans les commandes de
pilotage de lAirbus A380.

Je ne parlerai que peu de lautre grande
branche de linformatique, l'algorith-
mique, qui consiste a organiser les
calculs pour les faire de la facon la plus
économique possible. Il s'agit d'un sujet
tres large et tres difficile, allant des algo-
rithmes de stockage et de recherche
d’information aux algorithmes de cryp-
tage mathématique en passant par
lanalyse des protocoles de réseaux de
communication et de leurs mécanismes
de sécurité. Comme la différence entre
un algorithme juste et un algorithme
faux est tres ténue, il sera indispensable
d’avoir de vraies bibliotheques d'algo-
rithmes certifiés et bien analysés, ce qui
est actuellement en gestation.

Malheureusement, il faut souvent at-
tendre des bugs majeurs pour promou-
voir la recherche sur ces sujets. Un crash
massif du systéme téléphonique inter-
urbain d’ATT a provoqué la création d'un
grand labo de recherche aux Bell Labs.
Le fameux bug de division du Pentium
d’'Intel a fait de méme a Intel ; Uarith-
métique des Pentium est maintenant
prouvée formellement, y compris pour
le flottant. Le crash d’Ariane 501 a mis
linterprétation abstraite au goQt du jour.
Il est temps de prendre la chose avant
et pas apres les ennuis, comme en
matiere de batiment ot on fait les calculs
de résistance d’'un pont avant et pas
apres la construction. J'ai cité plus haut
de nombreux travaux francais. La France
est effectivement trés bien placée dans
ce domaine, que ce soit dans la
recherche, la création de sociétés tech-
nologiques, ou lutilisation industrielle.
Mais il reste encore a transformer lessai.

Que pensez-vous de U'enseignement de
Uinformatique ?

Ily a en France un retard psychologique
considérable et beaucoup de confusion,
surtout dans l'enseignement primaire
et secondaire. Beaucoup de gens, méme
chez les scientifiques, pensent que l'in-
formatique consiste a savoir se servir
d’un traitement de texte ou d’Internet et
qu’iln’y a donc pas besoin de l'enseigner.
D’autres pensent urgent d’enseigner a
école lusage de la souris, alors que ce
sont souvent les enfants qui lenseignent
aux adultes. D'autres encore disent qu'il
faut enseigner trés tot la programma-
tion, chose pas particulierement inté-
ressante si on n'a pas un but bien com-

o

pris et apprécié. Résultat, on ne fait pas
grand-chose, et le vrai sujet n’est quasi-
ment jamais abordé. Ce qu'il faut ensei-
gner, c’est pourquoi toutes les infor-
mations sont devenues numeériques,
pourquoi et comment elles se manipu-
lent de facon homogene, que ce soit des
textes, des sons, des images, des forces,
ou des sous, et comment faire des cho-
ses qui marchent. Il faut fonder U'ensei-
gnement sur une vision, pas sur un
ensemble de détails.

Enfin, il reste une forte résistance de
beaucoup de scientifiques ou d’'ensei-
gnants a penser que linformatique est
un sujet scientifique. Ils pensent plutot
que c'est une technique utilisée pour
le calcul numérique, et ne percoivent
ni la richesse des applications ni l'en-
semble des questions scientifiques
nouvelles qu’elle pose et résout. Une
question m'a souvent été posée par de
hauts responsables de tous types : l'in-
formatique est-elle une science ? La
réponse est pour moi évidemment oui.
Linformatique a développé une facon
autonome d'identifier et de résoudre les
problémes de calcul a grande échelle,
en s'appuyant bien s{r sur un passé
mathématique et physique considérable,
et en perfusant a son tour dans quasi-
ment tous les autres domaines de la
science (voir Uentretient de Gilles Kahn
sur le site). Mais, au fond, la question a-
t-elle véritablement un intérét ? En 20
ans, linformatique a déja complétement
remodelé le monde dans des domaines
aussi variés que la communication, la
publication, Uoutillage scientifique et
médical, les transports, et ce n'est qu’un
début. Faut-il enseigner aux enfants le
monde d’hier ou celui de demain ? =
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Gilles Kahn
et 'INRIA

La disparition prématurée de Gilles Kahn laisse un vide profond dans I'informatique de notre pays, pour laquelle il fut tout

a la fois un scientifique créatif et important et un penseur doté d’une vision sur [’avenir et sur |'organisation de cette discipline

a laquelle il s’est consacré avec une énergie et une efficacité inégalées. C’est avec une admiration teintée d’'une immense

tristesse que nous fiimes témoins de son courage face a la maladie cruelle qui rongeait progressivement ses forces. Il n’avait

pourtant en rien ralenti son activité inlassable et, au sein de I’Académie, il avait conservé jusqu’a ses derniéres heures toutes les

taches auxquelles il avait accepté de se consacrer, membre du Comité restreint, président de la Fondation Franco Chinoise, etc.

Il nous a semblé que la republication de cet entretien que Gilles Kahn avait accordé a la « Lettre » il y a cinq ans, dans lequel il

exposait sa vision de I'informatique, permettrait de retrouver pour quelques instants la pensée de ce tres grand scientifique.

Ce texte sera disponible sur le site de I’Académie (http :www.academie-sciences.fr).

par Bernard Larrouturou*

Président—directeur général de
LINRIA, membre de lAcadémie des
sciences et de lAcadémie des technolo-
gies, Gilles Kahn est décédé le 9 février
2006, dans sa soixantieme année. Son
déces interrompt brutalement un
parcours d’exception, entierement dédié
a la science et au service de la recherche
francaise.

Aprés ses études a [ Ecole Polytechnique
et a lUniversité de Stanford, Gilles Kahn
passe quelques années au CEA et rejoint
a trente ans UIRIA, futur INRIA, ou il
meénera toute sa carriére. Dés les années
60, il s'engage dans la recherche en
informatique. Il a une influence tres
profonde dans le domaine de la séman-
tique des langages de programmation,
qui vise a donner un sens précis a un
programme informatique et a ses spéci-
fications. Ses recherches personnelles
comprennent plusieurs idées fonda-
mentales pour fournir des méthodes et
des outils permettant de développer des
logiciels conformes a leurs spécifications.
Les « réseaux de Kahn », sa premiére
contribution marquante, fournissent un
cadre conceptuel pour décrire le calcul
distribué asynchrone. Gilles est aussi le
pere de la « sémantique naturelle » qui
fournit un cadre élégant pour manipuler
les programmes et calculer leurs
propriétés, et ouvre la voie au dévelop-
pement des environnements de program-
mation. Depuis plus d'un quart de siecle,
Gilles Kahn est reconnu partout dans le

1 Membre de [Académie des sciences, ancien prési-
dent directeur général de Ulnstitut nationnal de
recherche en informatique et en automatique.

2 Président directeur général de UInstitut nationnal de
recherche en informatique et en automatique.

monde comme un des grands pionniers
de la recherche en informatique.

En paralléle avec ses recherches, Gilles
exerce aussi de nombreuses activités
de direction de recherche. Dés la fin des
années 70, Jacques-Louis Lions, pre-
mier président de UINRIA, confie des
responsabilités a ce jeune chercheur
dont le jugement s'exerce déja avec
acuité sur un spectre bien plus large
que ses propres recherches. Pierre
Bernhard et Gilles Kahn sont, en 1983,
les fondateurs du laboratoire de [INRIA
a Sophia-Antipolis; ensemble, ils le
conduiront a un succes exemplaire, qui
en fera en quelques années un des tout
meilleurs centres francais en informa-
tique. A partir de 1994, Gilles Kahn est
directeur scientifique de U'INRIA, auprés
d’Alain Bensoussan puis de moi-méme,
et il est nommé en 2004 président dir-
ecteur général de cet organisme.

Dans ce parcours, Gilles se révéle un
dirigeant de premier ordre. Sa remar-
quable ouverture d’esprit, son goQt pour
les échanges d'idées avec tous les cher-
cheurs, qu’ils soient académiciens ou
doctorants, son enthousiasme et sa

grande chaleur lui donnent un rayon-
nement exceptionnel. Sa mémoire pro-
digieuse, ses contacts internationaux
incroyablement nombreux, sa soif insa-
tiable d'apprendre, ses lectures ency-
clopédiques font de lui une source
inépuisable de savoir et de conseils.
Assumant tous les aspects du role de
dirigeant d’'organisme, au point de se
former au management, il est toujours
attentif a U'équilibre entre la réflexion
stratégique, ol se forme lavenir d'un
établissement, et la place laissée a lini-
tiative des chercheurs, dont il reste trés
proche.

Scientifique reconnu pour ses contri-
butions a son propre domaine de
recherche, Gilles est aussi un homme
de science a la vision trés large. Trés
vite, sa vision embrasse tous les do-
maines présents a U'INRIA, jusqu’au
calcul scientifique, a lautomatique, au
traitement d'images, et aux aspects
scientifiques et technologiques des
télécommunications. Plus largement,
il est passionné par 'apport des scien-
ces de lUinformation et de la modéli-
sation mathématique aux autres

o

sciences, notamment dans les dom-
aines de la biologie et de la médecine
dans lesquels il investit beaucoup.
Premier informaticien élu a lAcadémie
des sciences en 1997, il est tres présent
dans le dialogue avec des scientifiques
d’autres domaines... et rien ne l'agace
plus que les situations ou, en ce début
du XXl siecle, il faut encore expliquer
a des collégues de disciplines plus
anciennes que linformatique est une
vraie science, avec ses approches
spécifiques et ses idées profondes, et
dont linteraction avec les autres
sciences est une perspective de re-
cherches extrémement prometteuses!
Comme chercheur et comme dirigeant,
Gilles Kahn est aussi animé par une
vision tres positive des applications de
la recherche. Il participe a plusieurs
aventures de créations d’entreprises
issues de UINRIA. En 1996, il joue un
role de premier plan dans l'enquéte sur
la défaillance logicielle de la premiére
mission de la fusée Ariane 5. Plus
récemment, il rédige plusieurs rapports
pour l'Etat francais sur limpact du dé-
veloppement des technologies de l'in-
formation et de la communication. De
nombreux industriels, francais ou étran-
gers, bénéficient de ses conseils.

Avec le déces de Gilles Kahn, nous
avons perdu un homme de science de
premier plan, un visionnaire et un grand
dirigeant de la recherche francaise.
Beaucoup d’entre nous ont aussi perdu
un ami, un « grand frére » dont la cha-
leur restera toujours dans nos mémoi-
res et dans nos ceeurs m
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par Pierre-Marie Lledo

.

Asa naissance, l'art des parfums
reste indissociable des religions.

De lEgypte ancienne au christianisme,
il reste omniprésent dans le rapport de
lhomme avec ses Dieux. Lhistoire
montre qu’ensuite de complexes chemi-
nements sociaux et culturels conduiront
a désacraliser lemploi des senteurs puis
a les ignorer. Apres plus de 10000 ans
de civilisation, voici que le XXI*™ siécle
souvre de nouveau a lodorat pour
explorer les relations intimes que lHom-
me entretient avec la matiere de son
environnement. Longtemps négligée eu
égard a sa connotation sensuelle, l'ol-
faction se trouve aujourd’hui revisitée.
Scientifiques, artistes et industriels s'af-
ferent ardemment a déchiffrer cet uni-
vers aussi complexe qu'évanescent.

Une renaissance

De nos cing sens, lolfaction est restée
sans doute le sens le plus méconnu, le
plus flou. Ce dernier a longtemps été

1 Directeur de recherche au CNRS, Unité « Perception
et mémoire », Institut Pasteur, CNRS URA 2182

2 Lodorat apparaissait trop vulgairement sensuel
pour figurer au rang des sens supérieurs dans la
hiérarchie qui s’est imposée. C’est Aristote qui
ouvrait la voie vers une relégation de lodorat dans
son traité de U'dme. Lolfaction y est dit manquer de
finesses ou de discernement. Sens grossier parce
que utilitaire, reprendra Saint Thomas d’Aquin
(1225-1274). Lorsque Descartes (1596-1650) en
vient a analyser le sens de l'odorat dans son Traité
de 'Homme, il apporte bien des précisions qui ne
manquent pas de saveur: “Le sens de lodorat
dépend de plusieurs petits filets qui s'avancent de la
base du cerveau vers le dessous de ces deux petites
parties toutes creuses, et qui ne différent en rien des
nerfs qui servent a lattouchement et au godt”.
L'anti-aristotélisme de Descartes ne va pas jusqu’a
contester la hiérarchie scolastique : Uodorat reste le
dernier des sens. John Locke (1632-1704) a son tour
suit Uordre aristotélicien et, si hostile qu'il se veut au
cartésianisme, reprend lessentiel de son explication
physiologique. Les odeurs se trouvent rangées
parmi les “qualités secondes” des corps, que le
philosophe anglais considére comme imputables a
laction de quelques particules insensibles sur les
organes de nos sens. La question des sensations
olfactives restera donc secondaire aux yeux des
philosophes. La dépréciation de l'odorat, si mani-
feste encore chez Kant et Hegel, sera enfin rejetée
par un éléve de Hegel (Feuerbach) puis Nietzsche
qui entamerent une véritable guerre contre les
philosophes qui méprisaient le corps.

considéré comme une modalité sen-
sorielle secondaire, pas trés utile a
homme, en un mot peu digne d’intérét
pour les recherches scientifiques. Depuis
lavénement de la biologie moléculaire
portée par Richard Axel et Linda Buck
dans le champ de lolfaction, cette situa-
tion s'est renversée. Aujourd’hui, les
recherches sur lolfaction sont en plein
essor. Ce sens mystérieux livre peu a peu
ses secrets et l'opinion publique se fas-
cine a découvrir ce sens mal connu. On
réapprend que les odeurs influeraient
sur nombre de nos comportements, le
plus souvent a notre insu. On découvre
que sans cesse refoulé, lodorat inspire
nos humeurs et dirige nos actions artis-
tiques ou prosaiques. Les psychiatres
nous apprennent que ne plus percevoir
d'odeur nous plongerait inéluctablement
dans la dépression. Au contraire, cer-
taines senteurs nous relaxeraient. Ces
exemples traduisent limportance des
odeurs imprégnant la vie d"Homo
Sapiens. Pourquoi donc l'olfaction se
trouva pendant fort longtemps, sinon
réprouvée, du moins constamment déva-
lorisée par une communauté scienti-
fique prompte a suivre la grande tradi-
tion de la philosophie occidentale™?

Sans doute est-ce parce que lodorat est
un sens hérité de notre évolution —
proche des pulsions nées de la part
animale de lHomme et notamment de
sa sexualité — que de nombreuses
sociétés l'ont refoulé. Elles ont voulu
juguler ce sens souvent capable de
réveiller les tabous relégués dans lom-
bre de nos consciences. Elles y sont
parvenues, a tel point que Freud voyait
dans cette répression la preuve ultime
de civilisation. Or, en se méfiant de l'ol-
faction, ces mémes sociétés se privent
de connaissances susceptibles d'amé-
liorer les conditions mémes de notre vie .
On découvre que les molécules volatiles
odorantes ne sont pas les seuls a porter
un message important. Les phéro-
mones’ capables de délivrer secrete-
ment des messages au sexe opposé
révélent aussi leur lot de secrets. A partir
de molécules émises par notre corps,
on s'apercoit que nous décryptons des
informations relatives a lappartenance
sexuelle d'un individu, de son age (pré
ou post-pubére], de sa filiation géné-
tique, de son rang hiérarchique ou de
son état de santé. Autant ladmettre, le

Mise au point
sur |'olfaction

pouvoir des odeurs, par le contenu
émotionnel qu’elles véhiculent, par les
images qu’elles font surgir de notre
mémoire, reste central dans l'adapta-
tion de U'étre humain a son environne-
ment.

Une anthropologie

de Uolfaction

Chez 'Homme, trois caractéristiques
définissent lodorat: un univers complexe
des stimuli (plus de 10.000" molécules
sont odorantes), le déclenchement ins-
tantané d’émotions (agréables ou désa-
gréables] et enfin, un lien privilégié avec
la mémoire. Par leur forte tonalité émo-
tionnelle et leur faible contenu cognitif,
les odeurs restent pour les humains le
lien le plus directe avec la matérialité
des substances qui les entourent. Ce lien
fort est sans aucun doute la traduction
d'une trés ancienne histoire phylogéné-
tique. Les odeurs généralement quali-
fiées d' “agréables” évoquent des his-
toires de nourritures, de nature ou de
partenaire sexuel, les odeurs dites “dé-
sagréables” sont en rapport direct avec
les dangers: incendie, maladie ou préda-
teur. Cette observation conduit a formuler
Uhypothese selon laquelle lappareil ol-
factif fonctionnerait comme un systéme
d'alarme inné vis-a-vis de sources poten-
tiellement dangereuses et d'un systeme
capable d'associer des expériences fort
diverses. Bien avant U'apparition de
Homme, lolfaction fournissait aux
animaux terrestres et aquatiques les
indices les plus sQrs pour tirer le meilleur
parti de leur environnement grace a des
comportements bien adaptés a leur fina-
lité. Aujourd'hui, Uhistoire récente du
marketing olfactif ne rend-elle pas
compte de ce lointain héritage ?

3 Voir “Pour une nouvelle physiologie du godt”, de
Jean-Didier Vincent et Jean-Marie Amat, Odile Jacob
(2000).

4 Du grec pherein porter et horman exciter. On appelle
phéromone un signal chimique libéré par un sujet
qui procure aux autres individus de Uespéce des
informations sur son genre, son statut social ou
reproducteur. Ce signal agit a distance de son lieu
d’origine et a trés faible concentration, pour déclen-
cher des comportements sexuels ou sociaux stéréo-
typés.

5 Avrai dire, ce chiffren’a pas grand sens car lindus-
trie chimique synthétise chaque jour de nouvelles
molécules qui se révelent odorantes; Uespace des
stimulus olfactifs n’est donc pas limité.

o

La découverte des récepteurs
aux molécules odorantes
Lodeur se définit comme la sensation
produite par des émanations de molé-
cules volatiles qui activent un capteur
sensoriel. Lolfaction est donc une sensi-
bilité chimique qui nécessite le contact
physique de certaines molécules avec
des récepteurs localisés dans lorgane
sensoriel. Chez les mammiféeres, cet
organe est la muqueuse olfactive située
dans les fosses nasales. Chez [Homme,
il occupe une surface de 2a 3 cm® Si
lacces a cette région pour les molécules
odorantes contenues dans lair inspiré
est optimal lors du flairage, il peut se
faire aussi par voie rétro-nasale. Ainsi,
larome souvent confondu avec la saveur
d’un aliment est l'ensemble des sub-
stances odorantes percues selon cette
voie rétro-nasale et non directement par
les narines.

Les particularités de lodorat que nous
venons de citer soulignent limportance
des travaux conduits par Richard Axel et
Linda Buck, récompensés le 4 octobre
2004 par lAcadémie suédoise. Cette plus
haute des distinctions scientifiques
couronne un ensemble de travaux qui
ont conduit une partie de la communauté
scientifique a repenser la physiologie de
l'odorat. Ces deux chercheurs ont réussi
a décrypter, a U'échelon génétique et
moléculaire, les mécanismes respon-
sables de la reconnaissance des odeurs.
Ils ont de la sorte élucidé quelques-uns
des secrets entourant la fonction olfac-
tive qui demeurait la plus méconnue de
nos fonctions sensorielles. Limitée
jusqu’alors aux mondes des poétes,
gastronomes, et autres parfumeurs, lol-
faction s’est progressivement trans-
formée en véritable objet de recherche.
Nous sommes aujourd’hui assurés que
les récepteurs aux molécules odorantes
sont des protéines. Nous avons accu-
mulé nombre de connaissances précises
sur leur composition et leur fonctionne-
ment. Il s'agit de récepteurs formés a
partir de protéines transmembranaires
dont le nombre avoisine le millier chez
les rongeurs et le demi-millier chez
Uhomme. Les récepteurs olfactifs for-
ment une gigantesque famille de molé-
cules constituées d'une chaine d'acides
aminés qui traverse la membrane
plasmatique des cellules a sept re-
prises’. Toutes les protéines de cette
famille partagent des similitudes de
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séquenceux niveaux de certains do-
maines transmembranaires. Il est parti-
culierement satisfaisant pour les biolo-
gistes de voir que les premiéres étapes
de la perception olfactive, malgré ses
propriétés singuliéres, suivent des prin-
cipes de fonctionnement analogues a
ceux qui régissent d'autres propriétés
de la communication cellulaire’. Quelle
belle confirmation de l'unité du Vivant!
Sur le plan fondamental, les recherches
actuelles montrent combien le systeme
olfactif reste unique. Ce dernier a adopté
une stratégie bien différente de celle
employée par les autres organes senso-
riels. Pour analyser les informations
gustatives, visuelles, auditives ou tactiles,
les systemes sensoriels ont développé
un nombre limité de récepteurs puis les
ont répartis sur la surface de lorgane
sensoriel. Ainsi une partie du codage de
linformation afférente réside sur la loca-
lisation précise des récepteurs activés:
on parle de codage spatial. En révélant
Uexistence de la plus large famille de
protéines dédiées a lolfaction, les tra-
vaux de Richard Axel et de Linda Buck
indiquent que le systeme olfactif code
différemment Uinformation. Il est vrai
que non seulement le stimulus olfactif
n'a pas de dimension spatiale, mais ses
parametres sont trop nombreux pour
étre correctement transposés dans les
deux dimensions d’une surface senso-
rielle. La grande variété des récepteurs
moléculaires capables de reconnaitre
les molécules odorantes montre qu'une
association précise et particuliére de
récepteurs activés participe au traite-
ment de l'information olfactive. Ainsi,
contrairement aux autres modalités
sensorielles, le code des odeurs est de
nature combinatoire.

Genése de la perception olfactive
Avec son grand nombre de neurones
interconnectés, le premier relais central,
nommeé bulbe olfactif, présente lorga-
nisation requise d'un réseau qui servi-
rait de support aux traitements et stoc-
kage de linformation sensorielle. Les
recherches menées par notre groupe
s'efforcent d"évaluer la nature de cet
encodage et de déterminer les para-
metres fondamentaux utiles pour cet
encodage. Nos travaux neurophysiolo-
giques montrent que les neurones prin-
cipaux de ce relais forment des assem-
blées synchroniques. Fait remarquable,
ces assemblées de neurones sont tran-

Planche anatomique de l'organe sensoriel de l'odorat, chez lHomme.

sitoires’ et se distribuent dans l'ensem-
ble du réseau.

[l semble qu’un lien existe entre la for-
mation d’assemblée synchronique et la
perception olfactive. Lorsque nous sen-
tons un parfum, lactivité synchronisée
des neurones principaux produit des
rythmes rapides qui se manifestent par
des bouffées d’ondes d'électroencépha-
logramme de grande amplitude. Les
travaux expérimentaux et théoriques sur
le fonctionnement du bulbe olfactif et,
au-deld, sur la perception olfactive, repo-
sent largement sur la conception selon
laquelle la répartition spatiale de lam-
plitude de ces ondes est la représenta-
tion neuronale la plus pertinente de
l'odeur. Remarquons que l'information
sensorielle portée par le message
nerveux olfacto-bulbaire est, comme
celle véhiculée par le message des neu-
rones sensoriels, une information distri-
buée. Ainsi, lodeur est représentée par
Uactivité électrique d'une assemblée
cellulaire et non par des neurones indi-
viduels. Selon cette combinatoire les
possibilités d’encodage sont évidem-
ment trés nombreuses et remarquable-
ment adaptées a la diversité également
considérable du monde des odeurs.

Des rythmes a l'émergence

des sensations olfactives
Rappelons que lintégralité du monde
physique qui nous entoure ne nous est
accessible que par lintermédiaire de nos
sens. Des philosophes se sont penchés

6 On parle de “protéines a sept segments transmem-
branaires”.

7 De nombreuses substances actives, comme les
hormones ou des neurotransmetteurs, agissent sur
lorganisme grace a des récepteurs couplés aux
protéines G. Dans ces systémes, la fixation du ligand

A

sur les relations qui relient le monde
extérieur a nos perceptions, autrement
dit sur les rapports de la pensée a son
objet. Différentes écoles de psychologie
et de philosophie se sont affrontées sur
la question de savoir si la perception
pouvait étre comprise comme pure asso-
ciation de sensations élémentaires ou
comme totalité d’'emblée organisée. Ce
débat philosophique s'ouvre maintenant
aux Sciences de lolfaction, il intéresse
les spécialistes du cerveau et les conjec-
tures font maintenant place a Uexpéri-
mentation. Il devient évident que les
psychologues et les neurobiologistes qui
souhaitent étudier le monde du réel
doivent se placer, avant tout, dans le
monde subjectif, et ceci au sens propre
du terme c’est-a-dire “qui reléve du
sujet”. Cette distinction n’est cependant
pas toujours respectée; nous con-
fondons allegrement les objets et leurs
représentations. En matiere d'olfaction,
ces notions théoriques qui relévent de
la phénoménologie sont importantes.
Par exemple, nous pensons que le goQit
d’un bon vin réside dans le verre. Ainsi
lcenologie s'est-elle centrée en perma-
nence sur la caractérisation des com-
posés possédant des propriétés orga-
noleptiques, c'est-a-dire celles qui sont
susceptibles de stimuler les organes des
sens. Un rapide inventaire des composés
volatiles du vin révele plus d’un millier
de composés. Mais rappelons que cet
inventaire ne témoigne en aucune ma-
niére du got du vin. Pour que ce dernier

conduit a un changement de conformation du récepteur

et entraine lactivation de la protéine G. Ce phénomene

permet la mise en route d'une cascade de réactions

intracellulaires qui peuvent notamment conduire a l'ob-

tention d'une dépolarisation de la membrane cellulaire.
8 De lordre de centaines de millisecondes.

o

existe, il faut un organe sensoriel con-
necté au cerveau, donc un dégustateur!

De nouveaux neurones dans

le systeme olfactif: un nouveau
mystere levé

Contrairement au dogme établi, des
neurones néoformés apparaissent en
permanence dans deux régions du
systeme olfactif adulte. Lune de ces
régions concerne l'organe sensoriel,
Uautre le premier relais central. Si lon
commence a comprendre les détails
cellulaires et moléculaires responsables
de cette production neuronale tout au
long de la vie, les conséquences fonc-
tionnelles de ce renouvellement restent
encore obscures. Nous avons montré
que laptitude des souris a discriminer
entre deux odeurs nécessite la produc-
tion de ces nouveaux neurones. Les
travaux les plus récents mettent en
évidence le role important des processus
permanents de prolifération et de migra-
tion des neurones olfactifs tant pour la
perception que la mémoire olfactive. Il
semble donc qu'un nombre critique de
nouvelles cellules soit nécessaire aux
facultés de discrimination et de mémo-
risation des odeurs.

L'organe olfactif, loin de jouer un réle
accessoire parmi les appareils senso-
riels, apparait essentiel pour la survie
d'un sujet. La discrimination et la sélec-
tion des aliments, la détection des
substances toxiques et des nourritures
avariées, lattraction et la reconnaissance
des partenaires sexuels, l'établissement
de liens parentaux et sociaux, manifestes
chez l'animal et encore trés présents
chez 'humain, reposent sur une orga-
nisation neuronale complexe et bien
particuliere. Celle-ci suppose que les
cellules réceptrices de lorgane senso-
riel de lodorat soient capables de
contacter les aires spécialisées de notre
cerveau. Fait remarquable, ces struc-
tures cérébrales sont également concer-
nées par les processus émotionnels et
mnésiques.

Une meilleure connaissance des carac-
téristiques de lodorat permet non seule-
ment de faciliter la compréhension des
bases neurobiologiques de l'olfaction,
ce sens mal-aimé plus important chez
lhomme que ne le veut sa réputation,
mais aussi d’ouvrir une porte sur les
phénomenes inconscients qui régissent
nos instincts et nos souvenirs m
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Crands prix scientifiques

L a Séance solennelle de remise
des Grands Prix de UInstitut de

France a eu lieu le mercredi 14 juin
2006 dans la grande salle des séances.
Les lauréats ont présenté leurs travaux
et programmes scientifiques sur le
théme « Imagerie, architecture et phy-
siologie des cellules vivantes ».

Grand prix scientifique
de la Fondation Louis D.
de Ulnstitut de France

« Biologie aux temps ultra-courts:
dynamique femtoseconde et micro-
scopie non-linéaire »
par Jean-Louis Martin, directeur de
recherche a U'INSERM, professeur a
lEcole polytechnique, laboratoire d'op-
tique et biosciences, Ecole polytech-
nique, CNRS UMR 7645, INSERM U696,

Palaiseau.

« Biologie aux temps ultra-courts:

contrdle cohérent »
par Manuel Joffre, directeur de recher-
che au CNRS, professeur chargé de
cours a 'Ecole polytechnique, labora-
toire d’optique et biosciences, Ecole poly-
technique, CNRS UMR 7645, INSERM
U696, Palaiseau

Grands prix scientifiques
Simone et Cino del Duca
de Ulnstitut de France

« Epigénétique et dynamique
de la chromatine »
par Geneviéve Almouzni, directeur de
UUMR 218 CNRS/Institut Curie « Dyna-
mique nucléaire et plasticité du géno-
me », Paris

« Guidage des vaisseaux sanguins
au cours du développement
embryonnaire »
par Anne Eichmann, directeur de re-
cherche au CNRS, Direction de [ Equipe
de recherche « Avenir », INSERM U36
« Développement vasculaire », College

de France, Paris

« Les canaux ioniques

dans tous leurs états »
par Eric Honoré, directeur de recherche
au CNRS, UMR 6097, Institut de Phar-
macologie moléculaire et cellulaire,
Sophia Antipolis

« Dynamique des interactions hippo-
campo-corticales: de la formation
a la stabilisation des souvenirs »
par Bruno Bontempi, chargé de recher-
che au CNRS, UMR 5106, laboratoire de
neurosciences cognitives, Université de

Bordeaux m
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L arecherche spatiale
revét un caractére stra-
tégique, ses applications
sont multiples et son role
dans la formation d'une
communauté de haut niveau
est indiscutable. La néces-
sité d’'une politique spatiale
ambitieuse a l'échelle de
U'Union élargie, gardant un
accés autonome a UEspace, a
donc été affirmée par le
Livre blanc pour une poli-
tique spatiale européenne,
élaboré en 2004 par la
Commission européenne et
I'Agence spatiale euro-
péenne.

Cependant, il apparait a
UAcadémie des sciences qu’il
faut insister sur la nécessité
de faire les efforts néces-
saires en termes de moyens
humains, financiers et d’évo-
Llution des structures, afin
que la recherche spatiale
européenne puisse
conserver sa compétitivité.

1 Rapport sur la Science et la Techno-
logie n° 22, EDP Sciences, 17, avenue
du Hoggar, Parc d’activités de Cour-
tabeoeuf, BP 112, 91944 Les Ulis Cedex A,
www.edpsciences.org

Sciences et pays en développement
Afrique subsaharienne francophone

"Académie des sciences
vient de conduire une
importante étude concernant
Ueffort national en matiere de

formation et de recherche
avec et pour les pays franco-
phones de UAfrique subsaha-
rienne.

Cet ouvrage, sans omettre de
rappeler le contexte socio-
économique et humanitaire
global de cette région du
continent africain, et les
objectifs du millénaire, s'ef-
force de faire le point sur la
situation précaire, des univer-

La «— francaise

Le présent rapport constitue
une explicitation de la posi-
tion de lAcadémie, qui a
entrepris une réflexion sur
les recherches scientifiques
utilisant les moyens
spatiaux, réflexion divisée en
deux étapes:

sités et centres de recherche
africains. Cette situation est
en effet a lorigine d’un exode
massif, souvent irréversible,
des étudiants et d'une disloca-
tion plus ou moins étendue du
tissu de la recherche locale,
en dépit d'une prise de
conscience générale aux plans
panafricain et international.

Toutefois, laccent est mis sur
les projets de coopération
actuellement développés au
sein du réseau francais des
universités, établissements
publics de recherche, écoles
d’ingénieurs, etc., pour
répondre aux défis posés.
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ela premiére partie de cet
ouvrage propose une série de
recommandations sur l'or-
ganisation générale de la
recherche spatiale et son
financement;

ola seconde partie analyse la
recherche spatiale francaise

Des secteurs d’activité aussi
variés que: l'éducation de
base, la formation aux
sciences mathématiques et
expérimentales, le role des
technologies de linformation
et de la communication, la
recherche en santé publique
et 'épidémiologie, la
recherche agronomique et
l'élevage, l'acces a l'eau et aux
différentes sources d’éner-
gies, la préservation et U'ex-
ploitation des ressources
géologiques et miniéres ainsi
que la place des sciences
sociales et humaines, font
lobjet d’analyses approfon-
dies. On s’intéresse, ici, tant

A
o

en dégageant les forces et
faiblesses, et en s’appuyant
sur des rapports prélimi-
naires par discipline rédigés
par les spécialistes impliqués
dans ces recherches. Pour
chaque discipline, un rapport
synthétique et des recom-
mandations spécifiques ont
été élaborés.
Des recommandations géné-
rales sont également
présentées.
Les activités liées a UEspace
dépassent aujourd’hui large-
ment la recherche spatiale,
méme si celle-ci a été U'élé-
ment moteur de leur déve-
loppement initial: c’est
pourquoi ce rapport apporte
de larges développements
sur la recherche utilisatrice
de U'espace et ne traite des
infrastructures spatiales, de
leur technologie et des
programmes opérationnels
que dans la mesure ou ils
ont des liens et/ou des impli-
cations forts avec la
recherche spatiale m

aux coopérations bilatérales
(France-Afrique) qu’a la parti-
cipation de la France aux
grands programmes interna-
tionaux.

Le rapport comprend enfin
une série de recommanda-
tions qui plaident en faveur
d’'une meilleure coordination
des efforts déployés par les
institutions scientifiques fran-
caises, ainsi que pour un
regard nouveau sur la forma-
tion universitaire et pour une
politique plus affirmée en
faveur du développement m
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